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Presidencia

La Mesa del Parlamento, en reunion celebrada el dia 8 de enero de 2014, adopto el acuerdo que se indica respecto
del asunto de referencia:

16.- INFORMES DE LA AUDIENCIA DE CUENTAS DE CANARIAS

16.2.- De fiscalizacion de los sistemas de informacion de la gestion de la nomina de la Universidad de Las Palmas
de Gran Canaria, ejercicio 2012.

Acuerdo:

En conformidad con lo previsto en el articulo 19 de la Ley 4/1989, de 2 de mayo, de la Audiencia de Cuentas
de Canarias, y segun lo dispuesto en el articulo 191 del Reglamento de la Camara, se acuerda remitir a la Comision
de Presupuestos, Economia y Hacienda el informe de referencia y ordenar su publicacion en el Boletin Oficial del
Parlamento.

De este acuerdo se dara traslado a la Audiencia de Cuentas.

En ejecucion de dicho acuerdo y en conformidad con lo previsto en el articulo 110 del Reglamento del Parlamento
de Canarias, dispongo su publicacion en el Boletin Oficial del Parlamento.

En la sede del Parlamento, a 14 de enero de 2014.- EL PRESIDENTE, Antonio A. Castro Cordobez.
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A Control automatico.
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BBDD  Bases de datos.

C Control correctivo.

CGTI Controles Generales de los Sistemas de Informacion.
CPD Centro de Procesamiento de Datos.

€ Euros.

FTP File Transfer Protocol.

GP Grupos de permisos.

IDEA Interactive Data Extraction and Analysis.
INSS Instituto Nacional de la Seguridad Social.

IRPF Impuesto de la renta de las personas fisicas.
IT Tecnologias de la informacion.

IVT Informe de Viabilidad Técnica.

M Control manual.

P Control preventivo.

PAS Personal de Administracion y Servicios.
PDI Personal Docente e Investigador.

PL/SQL Procedural Language /Structured query language.
RF Responsable Funcional.

RT Responsable Técnico.

RPT Relacion de Puestos de Trabajo.
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RRHH Recursos Humanos.

SIC Servicio de Informatica y Comunicaciones.

TIC Tecnologia de la informacion y la comunicacion.

ULPGC Universidad de Las Palmas de Gran Canaria.

ULPGes Herramienta de Gestion de la Universidad de Las Palmas de Gran Canaria.

1. INTRODUCCION

1.1. Justificacién.

En virtud de lo dispuesto en el articulo 1 de la Ley territorial 4/1989, de 2 de mayo, de la Audiencia de Cuentas
de Canarias, a este 6rgano le corresponde la fiscalizacion externa de la gestion econdmica, financiera y contable del
sector publico de la Comunidad Auténoma de Canarias, del que forman parte, entre otros, las universidades publicas
existentes en el territorio de las islas Canarias, segtn el articulo 2 de la misma ley.

En virtud del articulo 11.a) de la citada ley y del acuerdo del Pleno de la Audiencia de Cuentas de Canarias de
20 de diciembre de 2012, por el que se aprueba el Programa de Actuaciones del ejercicio 2013, modificado por
acuerdos plenarios de 24 de julio y de 26 de noviembre de 2013, se ha procedido a la fiscalizacion de los sistemas
de informacion de la gestion de la ndmina de la Universidad de Las Palmas de Gran Canaria (en adelante ULPGC),
del ejercicio 2012.

1.2. Objetivos.

La fiscalizacion realizada ha consistido en una auditoria operativa de eficacia que tiene como objetivo principal
obtener una vision global del grado general de control existente en los sistemas de informacion que dan soporte al
proceso de gestion de la némina del personal de la Universidad de Las Palmas de Gran Canaria, para garantizar la
correcta ejecucion de los procesos de gestion de las nominas y su adecuada contabilizacion y para reducir el riesgo
de errores.

1.3. Alcance y metodologia.

El alcance de la presente fiscalizacién ha comprendido los siguientes puntos:

a) Ejecucion de pruebas de tratamiento masivo de datos, mediante técnicas de auditoria asistidas por ordenador,
utilizando para ello la herramienta de tratamiento de datos IDEA.

b) Andlisis del ciclo de gestion de la nomina del personal, identificacion de riesgos y controles automaticos.

¢) Analisis de la eficacia operativa de los Controles Generales de los Sistemas de Informacion (en adelante CGTI).

El trabajo realizado se refiere al ejercicio 2012. Los resultados obtenidos se describen en los siguientes capitulos
y han consistido en la realizacion de:

* Pruebas de tratamiento masivo de datos orientadas a evaluar la razonabilidad de la informacion contable. En
concreto, se han planteado este tipo de pruebas para:

- Comprobar la coherencia entre la informacion correspondiente al gasto de personal del ejercicio 2012
obtenida de las aplicaciones de gestion de la némina y el registro de dicho gasto en la aplicacion contable.

- Verificar la integridad del proceso de célculo de la némina, mediante la simulacion del proceso de calculo
de los importes anuales por perceptor correspondientes a un subconjunto de conceptos retributivos.

- Comprobar la integridad entre el importe liquido de ndmina por perceptor y las transferencias enviadas a
las entidades financieras, correspondientes al pago de la nomina del mes de octubre de 2012.
» Analisis del ciclo de negocio y pruebas de controles automaticos:
- Desarrollo de los flujogramas descriptivos del ciclo.
- Definicion de la matriz de riesgos y controles y evaluacion del disefio de los controles identificados.
* Analisis de la eficacia operativa de los controles generales de los sistemas de informacion (en adelante CGTI):

- Seguridad logica y fisica: controles implantados para garantizar un adecuado nivel de control de acceso
sobre la aplicacion de gestion de la ndmina ULPGes, transacciones y los datos clave que dan soporte al proceso
de gestion de nomina (gestion de usuarios, identificacion y autenticacion, asignacion de privilegios y trazabilidad
de las acciones).

- Gestion de cambios: controles clave asociados a la gestion de cambios en el desarrollo de las aplicaciones
que soportan el proceso de gestion de la nomina del personal de la ULPGC.

- Operaciones: controles clave asociados a las contingencias tecnologicas, de manera que se asegure la
disponibilidad de los datos ante la ocurrencia de una contingencia.

A continuacion se presentan, para cada uno de los &mbitos anteriormente descritos, el detalle de los resultados
obtenidos.

En la realizacion del presente trabajo se han aplicado los principios y normas de auditoria del sector publico
aprobadas por la Comision de Coordinacion de los Organos Publicos de Control Externo de Esparia, las normas
internas de fiscalizacion de la Audiencia de Cuentas de Canarias y, en lo no contemplado en las mismas, las normas
de auditoria generalmente aceptadas.
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1.4. Marco juridico.

El sector universitario que forma parte del sector publico de la Comunidad Autonoma de Canarias esta integrado
por la Universidad de La Laguna y la Universidad de Las Palmas de Gran Canaria.

Mediante la Ley 29/1979, de 30 de octubre, se crea la Universidad Politécnica de Las Palmas de Gran Canaria,
modificandose su denominacion por la de Universidad Politécnica de Canarias en base a lo contemplado en la
Ley 14/1986, de 30 de diciembre. En 1989 pasa a denominarse Universidad de Las Palmas de Gran Canaria en
virtud del Decreto 150/1989, de 22 de junio, que recogia lo previsto a su vez en la Ley territorial 5/1989, de 4 de
mayo, de Reorganizacion Universitaria de Canarias. Su sede central esta en la isla de Gran Canaria, en la ciudad
que le da nombre y ejerce en todo el archipiélago canario los cometidos que tiene asignados por ley. La universidad
estd dotada de personalidad juridica propia y desarrolla sus funciones en régimen de autonomia, organizandose
democraticamente, en la forma y modo que indica la Ley Orgéanica de Universidades y sus propios Estatutos.

La universidad se rige por la Ley Organica 6/2001, de 26 de diciembre, de Universidades, modificada a su
vez por la Ley Orgéanica 4/2007, de 12 de abril, y sus Estatutos aprobados mediante el Decreto 30/2003, de 10 de
marzo, por el que se aprueban los nuevos Estatutos de la Universidad de Las Palmas de Gran Canaria (en adelante
Estatutos Universitarios), asi como demas disposiciones complementarias.

La Comunidad Autonoma de Canarias asumio las competencias en materia de universidades mediante el Real
Decreto 2.802/1986, de 12 de diciembre.

Aunque goza de diversas peculiaridades producto de la autonomia universitaria, la Universidad de Las Palmas
de Gran Canaria es parte integrante del sector publico autondmico, lo que implica que ha de someterse a la actividad
fiscalizadora de la Audiencia de Cuentas de Canarias.

1.5. Tramite de alegaciones.

De conformidad con lo establecido en el articulo 23 del Reglamento de Organizacién y Funcionamiento de la
Audiencia de Cuentas de Canarias, el Proyecto de Informe se remiti6 a la universidad el dia 29 de noviembre de
2013, al objeto de que se formularan las alegaciones al mismo por un plazo de 5 dias habiles. No se ha recibido
alegacion alguna al mismo.

2. PRUEBAS DE TRATAMIENTO MASIVO DE DATOS

En el ambito de la revision de los sistemas de informacion de soporte al ciclo de gestion de la ndmina del
personal de la ULPGC, se han efectuado pruebas de tratamiento masivo de datos mediante técnicas de auditoria
asistidas por ordenador, utilizando para ello la herramienta de tratamiento de datos IDEA.

En concreto, para cada uno de los colectivos incluidos en el alcance se han realizado las siguientes pruebas:

* Comprobar la coherencia entre la informacion correspondiente al gasto de personal obtenida de la
aplicacion de gestion de la nomina y el registro de dicho gasto en la contabilidad.

* Verificar la integridad del proceso de calculo de la némina, mediante la simulacion del proceso de célculo
de los importes correspondientes al subconjunto de conceptos retributivos que representan el mayor porcentaje
del gasto total de personal.

» Comprobar la integridad entre los importes liquidos resultado del proceso de célculo de la némina y la
informacion registrada en el fichero de transferencias enviado a las Entidades Financieras, correspondiente al
pago de la némina del mes de octubre de 2012.

A continuacion se expone el detalle de las pruebas realizadas y los resultados obtenidos en cada una de ellas.
Para la realizacion de estas pruebas se ha partido de la siguiente informacion:

» Tablas procedentes de la aplicacion ULPGes, en las que se encuentra la informacion origen del proceso
de calculo de la ndmina: Relacion de Puestos de Trabajo (en adelante RPT), asignaciones persona-puesto,
caracteristicas del puesto (funcionario / laboral, Personal Docente e Investigador (en adelante PDI) / Personal
de Administracion y Servicios (en adelante PAS), grupo, etc.), caracteristicas propias del perceptor (numero de
trienios, nimero de sexenios/quinquenios, nivel reconocido, etc.).

* Recibos de las ndminas generadas por la ULPGC durante el ejercicio 2012 desglosadas por conceptos
retributivos.

* Mayor de gasto de las Cuentas Anuales de la ULPGC a 31 de diciembre de 2012.

* Cuaderno 34 de transferencias correspondiente al pago de la ndmina del mes de octubre de 2012 del
personal de la ULPGC.

2.1. Ate contable del fichero de néminas.

El objetivo de la prueba ha sido verificar la coherencia entre la informacioén correspondiente al gasto de personal
obtenida de las aplicaciones de gestion de la ndmina y el registro de dicho gasto de acuerdo a la rendicion de la
cuenta.
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Para ello, se ha partido del fichero con el desglose de las néminas del afio 2012, obtenido de la aplicacion
ULPGes y, tras seleccionar los conceptos retributivos correspondientes a devengos (descartando de esta forma los
conceptos asociados a retenciones) se ha totalizado el importe y se ha comparado con el importe total registrado en
el mayor de gasto, que previamente ha sido validado con la rendicion de la cuenta.

Teniendo en cuenta lo anterior, el ate contable se ha realizado mediante los siguientes pasos:

» Seleccionar de los recibos de némina los correspondientes a perceptores cuyo gasto de personal se imputa
en el Capitulo 1 del Presupuesto de la ULPGC.
» Seleccionar de los recibos de ndmina del personal de la ULPGC los conceptos retributivos correspondientes

a devengos, descartando de esta forma los asociados a retenciones, y obtener los totales por cada uno de los

meses del afio 2012.

Totalizacion de devengos de recibos para la ULPGC

Mes Importe — Némina euros
(en adelante €)
Enero 6.278.706,17
Febrero 6.254.658,66
Marzo 6.874.037,67
Abril 6.286.668,41
Mayo 6.325.106,80
Junio 10.778.815,54
Julio 6.466.263,94
Agosto 6.246.546,52
Septiembre 6.564.883,08
Octubre 6.540.175,56
Noviembre 6.518.940,60
Diciembre 6.868.702,75
Totales 82.003.505,70

* Cuadre de todos los meses del ejercicio 2012 del importe total de gasto de personal del fichero de néminas
con el importe correspondiente al gasto de personal de capitulo 1 que aparece en el mayor de gastos de la
ULPGC.

Para ello, partiendo del mayor de gastos de la ULPGC se han llevado a cabo los siguientes tratamientos:

- Obtener los apuntes contables correspondientes unicamente al gasto de personal correspondiente al capitulo 1.

De acuerdo a la informacion facilitada por personal del Servicio Econdmico y Financiero de la ULPGC, el
filtrado anterior se debe realizar seleccionando los apuntes en los que el atributo “Concepto” es igual a “1XXXX".

- Partiendo de los apuntes anteriores, seleccionar el gasto asociado a la némina, descartando de esta forma el
gasto correspondiente a Seguridad Social a cargo de la empresa.

De acuerdo a la informacion facilitada por personal del Servicio Econdmico y Financiero de la ULPGC, la
identificacion del gasto correspondiente a Seguridad Social a cargo de la empresa se realiza seleccionando aquellos
apuntes en los que el atributo “Concepto” toma el valor “16XXX".

Tras realizar los tratamientos anteriores, el resultado obtenido de la comparativa es el siguiente:

Totalizacion de devengos de recibos para la ULPGC

Mes 'm"°"e(g)N°m'“a 'mplfrr;‘;;p??;tm' Diferencia(€) % Dif
Enero 6.278.706,17 6.262.631,85 16.074,32 0,02%
Febrero 6.254.658,66 6.268.160,79 13.502,13 -0,02%
Marzo 6.874.037,67 6.889.905,63 15.867,96 20,02%
Abril 6.286.668,41 6.298.523,50 -11.855,09 0,01%
Mayo 6.325.106,80 6.352.321,27 27.214,47 20,03%
Junio 10.778.815,54 10.792.763,42 13.947,88 -0,02%
Julio 6.466.263,94 6.485.442,77 19.178,83 20,02%
Agosto 6.246.546,52 6.267.983,31 -21.436,79 -0,03%
Septiembre 6.564.883,08 6.587.598,46 -22.715,38 -0,03%
Octubre 6.540.175,56 6.558.619,52 18.443,96 -0,02%
Noviembre 6.518.940,60 6.532.232,66 13.292,06 -0,02%
Diciembre 6.868.702,75 6.871.747,70 -3.044,95 0,00%
TOTAL 82.003.505,70 82.167.930,88 164.425,18 -0,20%
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La siguiente tabla resume los resultados obtenidos en la prueba:

Contabilizacién del gasto de néomina del personal de la ULPGC

Diferencia
164.425,18 €

Recibos Némina
82.003.505,70 €

Contabilidad Presupuestaria
82.167.930,88 €

Por tanto, el resultado de la prueba planteada para verificar el adecuado registro contable del gasto de nomina del
personal de la ULPGC ha sido satisfactorio.

2.2. Verificar la integridad del proceso de calculo de la nomina.

Para verificar la integridad del proceso de calculo de la nomina y, en tltima instancia, la integridad del importe
de gasto de personal, se ha realizado una simulacion del célculo de la némina correspondiente a un subconjunto de
conceptos retributivos. En concreto, se ha replicado el calculo de los conceptos retributivos que concentran el mayor
importe sobre el total de los recibos de némina.

Alahorade determinar el alcance, el primer paso ha sido el de obtener los importes totales anuales correspondientes
a cada uno de los conceptos retributivos a partir del detalle de recibos de némina facilitados por el Servicio de
Informatica y Comunicaciones (SIC en adelante) de la ULPGC.

Para la realizacion de la prueba, y en la medida en que el proceso de calculo es el mismo, se han seleccionado la
totalidad de recibos generados desde la ULPGC durante el ejercicio 2012.

A continuaciéon se incluye dicho detalle tanto para los conceptos correspondientes a devengos como a los

asociados a retenciones:

Devengos

Concepto Descripcion Importe Porcentaje

011 Sueldo 26.744.083,90 32,61%
052 Complemento destino docente 11.709.848,76 14,28%
020 Complementos docentes 7.791.129,17 9,50%
054 Complementoespecif. Generico 6.383.484,04 7,78%
012 Trienios 5.135.491,02 6,26%
050 Compl.especif.meritos docentes 4.997.587,19 6,09%
031 Indemnizacion residencia 2.782.038,32 3,39%
053 Complemento especifico pas 2.363.636,54 2,88%
051 Complemento destino pas func. 1.820.666,32 2,22%
- Resto de conceptos (no analizados) 12.275.540,44 14,97%
TOTAL 82.003.505,70 100,00%

Retenciones
Concepto Descripcion Importe Porcentaje

901 IRPF -18.097.298,31 80,78%
205 Contingencias comunes -1.773.321,28 7,92%
002 Derechos pasivos -1.237.162,75 5,52%
003 Muface -555.183,00 2,48%
208 Desempleo y formacion -486.190,45 2,17%
902 Irpf afio en curso -122.069,80 0,54%
090 Retencion haberes -93.472,83 0,42%
903 Irpf afios anteriores -23.133,78 0,10%
206 Cuota sindical -11.426,61 0,05%
217 Cotizacién adicional horas extras -3.131,33 0,01%
088 Deuda a cuenta -1.904,89 0,01%
215 Regulariz. Cotizac. Seg. Soc. -157,93 0,00%
TOTAL -22.404.452,96 100,00%

Tras el analisis de la informacion anterior, el alcance definitivo para la realizacion de pruebas de simulacion de

calculo de ndmina ha sido el siguiente:

» Devengos: Se incluyen todos los conceptos retributivos que aparecen en la tabla anterior (un total de nueve
conceptos), y que acumulan un importe total de 69.727.965,26 euros, lo que supone un 85,03 % sobre el importe

total de los devengos.

» Retenciones: No se incluye la simulacion del calculo correspondiente a los conceptos de retenciones.
En cuanto a los criterios utilizados para realizar la prueba y evaluar los resultados obtenidos cabe sefialar lo siguiente:
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» El alcance de la prueba no ha incluido la réplica de los posibles factores que disminuyen el importe a
percibir en base a un concepto retributivo, como por ejemplo: reducciones de jornada, permisos sin sueldo, etc.

En este sentido se considera que el principal riesgo es la percepcion de importes superiores al maximo teorico
y que el riesgo correspondiente a que el importe percibido sea menor esta cubierto por el control establecido por
los propios perceptores.

De esta forma, en el caso de que el importe obtenido a través de la simulacion sea menor que el registrado
en los recibos de ndomina, el resultado obtenido se considera satisfactorio y, a la hora de obtener las diferencias
totales, se asume el importe que aparece en los recibos de ndmina.

» La réplica del importe de cada uno de los conceptos retributivos se ha realizado para el importe total
anual, en lugar de realizar pruebas de simulaciéon mes a mes. Para ello, se ha prorrateado el importe total entre
365 dias y se ha obtenido el importe total correspondiente a los dias en activo de cada perceptor, por lo que gran
parte de las diferencias obtenidas pueden deberse a este efecto.

Atendiendo a lo anterior, en la siguiente tabla se resumen los resultados obtenidos en la réplica del proceso de
calculo del importe anual a recibir por cada uno de los perceptores en base a cada uno de los conceptos retributivos
incluidos en el alcance.

Cadigo Concepto Importe Recibos (€) Diferencia[1] (€) Diferencia (%)
011 Sueldo 26.744.083,90 33.683,02 0,05%
052 Complemento destino docente 11.709.848,76 15.071,55 0,02%
020 Complementos docentes 7.791.129,17 125.721,59 0,17%
054 Complemento especif. genérico 6.383.484,04 2.868,66 0,00%
012 Trienios 5.135.491,02 65.412,78 0,09%
050 Compl.especif.méritos docentes 4.997.587,19 1.791,76 0,00%
031 Indemnizacion residencia 2.782.038,32 4.078,63 0,01%
053 Complemento especifico pas 2.363.636,54 1.711,14 0,00%
051 Complemento destino pas func. 1.820.666,32 1.381,14 0,00%

TOTAL 69.727.965,26 251.720,27 0,36%

Como se observa en la tabla anterior, en base a la prueba realizada, cabe concluir de manera satisfactoria.
Finalmente, a continuacion se incluye el detalle de resultados obtenidos en las pruebas realizadas.
Con el fin de facilitar el analisis e interpretacion de resultados, estos se muestran de la siguiente forma:

» Perceptores en los que el importe replicado coincide con el reflejado en los recibos.

» Perceptores que presentan diferencias. Dentro de este grupo se ha distinguido la siguiente casuistica:

- Perceptores en los que el importe simulado es superior al importe percibido. Como se ha comentado
anteriormente, en estos casos, el resultado se considera satisfactorio al asumir que las diferencias se deben a
caracteristicas del puesto y/o del perceptor que provocan la reducciéon del importe.

- Perceptores en los que el importe simulado es inferior al importe percibido. Este grupo, ha sido subdivido
en dos, atendiendo al importe de la diferencia y con el objetivo de aislar las diferencias provocadas por
redondeos, pequetias desviaciones, etc.

- Perceptores en los que la diferencia obtenida es inferior al 1% sobre el importe anual a percibir por dicho
concepto retributivo.

- Perceptores en los que la diferencia obtenida es superior al 1%. En funcion del importe total de la
diferencia que acumula este grupo de perceptores, se concluye acerca de la integridad del proceso de calculo.

Validacion Concepto Sueldo

Tipologia Num. Imp. Imp. simulado . . %

Perzeptgres perceptores contabi'?izado :udiencia LR Diferencia
Sin Diferencias 1.990 | 23.277.562,80 | 23.277.562,80 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 196 1.377.332,69 | 1.509.876,59 | -132.543,90 -0,50%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 197 1.425.624,01 1.422.080,02 3.543,99 0,01%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 138 663.564,40 633.425,37 30.139,03 0,11%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 2.521| 26.744.083,90 | 26.842.944,78 | -98.860,88 -0,37%

Para aquellos perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas
con el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:

- Abonos en néminas de enero de atrasos del mes de diciembre de 2011.
- Abono de una cantidad por sentencia judicial.
- Sanciones de empleo anuladas que posteriormente se reintegran.
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Validacion concepto complemento destino docente

Tipologia perceptores pery:pTc;res contlanl:ir:i.za do Im:l']:;;l::;do Diferencia | % Diferencia
Sin Diferencias 1.275| 10.285.065,36 | 10.285.065,36 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 134 422.290,59 497.816,58 | -75.525,99 -0,64%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 157 687.788,34 686.059,37 1.728,97 0,01%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 97 314.704,47 301.361,89 13.342,58 0,11%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 1.663 | 11.709.848,76 | 11.770.303,20 | -60.454,44 -0,52%

Para los perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas con
el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:

- Sanciones de empleo anuladas que posteriormente se reintegran.

- Profesores Eméritos: perciben el salario base y el complemento destino docente en conjunto mediante el
concepto retributivo de complemento destino docente. Segun ha indicado el Servicio de Personal, lo correcto seria
crear dos conceptos retributivos adicionales, uno para el salario base de los profesores eméritos y otro para el
complemento destino docente de los eméritos.

- Pagos indebidos procedentes de diferencias en el prorrateo de la némina en el mes en que se cambia de
categoria (profesor contratado doctor a titular de universidad).

- Modificacion en la dedicacion en el contrato (por ejemplo, de tres a seis horas).

- Bajas de febrero que se tramitan en mayo: el perceptor tiene una deuda con la universidad de febrero a mayo.

Validacion concepto complementos docentes

Tipologia perceptores T Im_p 5 sir:mmulpa.do Diferencia . % .

perceptores | contabilizado [ Diferencia
Sin Diferencias 292 1.646.118,12 | 1.646.118,12 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 94 296.936,30 407.947,80 | -111.011,50 -1,42%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 15 50.518,95 50.518,80 0,15 0,00%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 824 5.797.555,80 | 5.671.834,36 125.721,44 1,61%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 1.225 7.791.129,17 | 7.776.419,08 14.710,09 0,19%

Para los perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas con
el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:

- Sanciones de empleo anuladas que posteriormente se reintegran.

- Abonos en néminas de 2012 de atrasos de afios anteriores.

- Abono de una cantidad por sentencia judicial.

Validacion concepto complemento especifico genérico

Tipologia perceptores L Im_p_. e s_imul_ado Diferencia . e .

perceptores | contabilizado audiencia Diferencia
Sin Diferencias 1.032 5.869.761,84 5.869.761,84 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 42 179.874,65 219.205,95 | -39.331,30 -0,62%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 53 277.465,28 276.871,95 593,33 0,01%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 97 56.382,27 54.106,94 2.275,33 0,04%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 1.224 6.383.484,04 6.419.946,68 | -36.462,64 -0,57%

Para los perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas con
el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:

- Sanciones de empleo anuladas que posteriormente se reintegran.

- Abonos en néminas de 2012 de atrasos de afios anteriores.

- Diferencias en el prorrateo de la némina en el mes en que se cambia de categoria (profesor contratado doctor
a titular de universidad).
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Validacion concepto trienios
Tipologia perceptores L Im_p_. Lz s_imul_ado Diferencia . e .

perceptores | contabilizado audiencia Diferencia
Sin Diferencias 653 | 2.377.147,32| 2.377.147,32 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 635| 1.953.121,14| 2.135.870,08 | -182.748,94 -3,56%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 37 93.313,32 93.160,83 152,49 0,00%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 296 711.869,86 646.648,95 65.220,91 1,27%
Perciben némina sin estar en activo 1 39,38 0,00 39,38 0,00%
TOTAL 1.622| 5.135.491,02| 5.252.827,18| -117.336,16 -2,28%

Para los perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas con
el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:

- Sanciones de empleo anuladas que posteriormente se reintegran.

- Abonos en néminas de 2012 de atrasos de afios anteriores.

- Modificacion en la dedicacion en el contrato (por ejemplo, de tres a seis horas).

- Abono de una cantidad por sentencia judicial.

Validacion concepto complemento especifico méritos docentes (quinquenios)

Tipologia perceptores T Im_p_. Loz s_imul_ado Diferencia . w .
perceptores | contabilizado audiencia Diferencia
Sin Diferencias 653 | 4.010.048,16 4.010.048,16 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 168 797.529,67 1.047.033,22 | -249.503,55 -4,99%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 29 165.890,63 165.450,93 439,70 0,01%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 7 24.118,73 22.766,67 1.352,06 0,03%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 857 | 4.997.587,19 5.245.298,98 | -247.711,79 -4,96%

Validacion concepto indemnizacion por residencia

Tipologia perceptores I ImP 5 e s.imul_a o Diferencia | . = .
perceptores | contabilizado audiencia Diferencia
Sin Diferencias 1.403 2.496.383,40 2.496.383,40 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 92 86.572,17 96.670,93 | -10.098,76 -0,36%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 121 156.892,43 156.493,13 399,30 0,01%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 61 42.190,32 38.510,99 3.679,33 0,13%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 1.677 2.782.038,32 2.788.058,45| -6.020,13 -0,22%

Para los perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas con
el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:

- Sanciones de empleo anuladas que posteriormente se reintegran.
- Abonos en néminas de 2012 de atrasos de afios anteriores.

- Causa baja en febrero pero no se registra hasta mayo de manera que se le ha pagado indebidamente durante

tres meses.

- Pagos indebidos procedentes de diferencias en el prorrateo de la ndmina en el mes en que se cambia de
categoria (profesor contratado doctor a titular de universidad).

Validacion concepto complemento especifico PAS

Tipologia perceptores 0 Im_p_. e s_imul_ado Diferencia . & .

perceptores | contabilizado audiencia Diferencia
Sin Diferencias 294 2.035.649,76 2.035.649,76 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 26 179.153,86 202.232,65| -23.078,79 -0,98%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 13 80.571,46 80.332,00 239,46 0,01%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 23 68.261,46 66.789,48 1.471,98 0,06%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 356 2.363.636,54 2.385.003,89 | -21.367,35 -0,90%

Para los perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas con
el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:
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- Abonos en ndémina incorrectos: el perceptor tiene una deuda pendiente con la universidad.
- Pagos delegados segun resolucion del INSS.

Validacion concepto complemento destino PAS

Tipologia perceptores ST Im_p 5 e s_imul_a e Diferencia . i .

perceptores | contabilizado audiencia Diferencia
Sin Diferencias 296 1.568.293,32 1.568.293,32 0,00 0,00%
Imp. contabilizado < Imp. simulado audiencia 26 132.056,82 146.991,79 | -14.934,97 -0,82%
Imp. contabilizado > Imp. simulado audiencia: diferencia < 1% 13 64.059,23 63.880,76 178,47 0,01%
Imp. contabilizado > Imp. simulado audiencia: diferencia > 1% 21 56.256,95 55.054,28 1.202,67 0,07%
Perciben némina sin estar en activo 0 0,00 0,00 0,00 0,00%
TOTAL 356 1.820.666,32 1.834.220,15| -13.553,83 -0,74%

Para los perceptores para los que se han obtenido las diferencias mas elevadas, éstas han sido contrastadas con
el Servicio de Personal de la ULPGC, el cual ha indicado que las diferencias obtenidas en la validacion de los
conceptos retributivos se deben principalmente a los siguientes motivos:

- Abonos en néminas de 2012 de atrasos de afios anteriores.

- Abonos en ndémina incorrectos: el perceptor tiene una deuda pendiente con la universidad.

2.3. Coherencia entre los recibos de némina y el fichero de transferencias utilizado para el pago de la némina.

El objetivo de esta prueba ha sido verificar la coherencia entre los importes liquidos reflejados en los recibos de
ndmina y los importes registrados en el fichero de transferencias, enviado a las entidades financieras para el pago
de la némina.

Esta prueba se ha realizado para uno de los meses del ejercicio 2012 seleccionado aleatoriamente. En concreto,
la prueba se ha realizado para el mes de octubre.

La siguiente tabla resume los resultados obtenidos:

N° de perceptores Importe
Recibos de némina 2.483 4.942.443,34
Fichero de transferencias 2.483 4.900.441,68
Diferencia 0 42.001,66

Como se observa en la tabla anterior, se ha identificado una diferencia de 42.001,66 euros (0,85% sobre el
total de recibos de ndomina) entre el importe registrado en los recibos de nomina y el que aparece en el fichero de
transferencias. Dichas diferencias se concentran en 144 perceptores a los que se les ha transferido menos importe del
que figuraba en su recibo de nomina. En este sentido, se han contrastado con el Servicio de Personal de la ULPGC,
el cual ha indicado que se deben a los siguientes motivos:

» Retenciones judiciales.

* Anticipos de haberes.

De esta forma, y dado que el pago se realiza por importe inferior al calculado por la aplicacion, cabe concluir de
manera satisfactoria con respecto a la prueba planteada para verificar la integridad entre la informacion registrada
en los recibos de nomina y los importes liquidos correspondientes al pago de la némina del mes de octubre de 2012.

3. ANALISIS DEL PROCESO DE GESTION DE LA NOMINA DE PERSONAL
A continuacion se exponen las tareas realizadas y los resultados obtenidos en el analisis del proceso de gestion
de la ndmina del personal de la ULPGC.

El anélisis del proceso de gestion de la némina del personal de la ULPGC se ha estructurado de la siguiente
forma:

» Identificacion de los flujos de informacion.
* Definicion de la matriz de riesgos y controles, evaluando el disefio de los controles identificados.
» Pruebas de controles automaticos, para un subconjunto de los controles identificados en la etapa anterior.

3.1. Identificacién de los flujos de informacion.

El proceso de gestion de ndmina correspondiente al personal de la ULPGC comprende las siguientes etapas:
» Gestion de puestos y personas.

» Presupuestacion del gasto de personal y contabilizacion.

» Elaboracion de la nomina y gestion de reintegros.

* Pago de la némina y contabilizacion.
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La siguiente figura muestra de forma grafica los distintos subprocesos citados anteriormente, e incluye la
identificacion de los servicios responsables de cada una de las etapas junto con los las aplicaciones utilizadas.

Proceso: Gestion de la ndmina del personal de la ULPGC

Identificacion de los subprocesos, sistemas y servicios gestores

Gestion de puestos y ‘ | Presupuestacion de | |
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A continuacidn, se describen cada uno de los principales subprocesos que aparecen en la figura anterior y las
aplicaciones que intervienen en cada uno de ellos.

Gestion de puestos.

El principal instrumento para la gestion de puestos de trabajo es la Relacion de Puestos de Trabajo (en
adelante RPT), de acuerdo con el Presupuesto aprobado. Una vez creado un puesto de trabajo, debe ser dotado
presupuestariamente para poder ser ocupado. Los puestos de trabajo de la RPT dotados presupuestariamente, estén
o no ocupados, son la base para realizar el presupuesto anual del gasto de personal de la ULPGC.

De esta forma, cabe distinguir cuatro tipologias principales de puestos, todas ellas gestionadas a través de la
RPT:

» Docentes funcionarios.
- Catedratico de universidad.
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- Catedratico de escuela universitaria.
- Profesor titular de escuela universitaria.
- Profesor titular de universidad.
» Docentes contratados.
- Profesor asociado.
- Profesor colaborador.
- Profesor contratado doctor.
- Profesor ayudante doctor.
- Ayudante.
- Maestro de taller y laboratorio.

» PAS funcionario.

» PAS laboral.

Una vez creado un puesto de trabajo, éste debe ser dotado presupuestariamente para poder ser ocupado. Los
puestos de trabajo de la RPT dotados presupuestariamente en el ejercicio anterior (ejercicio N-1), estén o no
ocupados, son la base para realizar el presupuesto anual del gasto de personal (ejercicio N).

La gestion de la RPT corresponde al Servicio de Personal, e incluye, principalmente, las siguientes actividades:

* Modificacion de la RPT: adicién o reduccion de plazas en las RPT.

» Cambios en las dotaciones economicas de los puestos de trabajo: modificacion de los conceptos retributivos
asociados a cada uno de los puestos.

» Otras: modificacion del organigrama de la ULPGC, redistribucion de efectivos (personal adscrito a los
centros) derivado, fundamentalmente, de cambios en el organigrama de la ULPGC, etc.

Gestion de personas.

La gestion de personas se inicia en el momento en el que un puesto de trabajo de la RPT es ocupado. También
se lleva a cabo en caso de modificaciones de la RPT, o en caso de vacantes, por diversas circunstancias. La
gestion de personas es un proceso que afecta al gasto de personal, en concreto, a dos niveles:

* En la actividad de Presupuestacion del gasto de personal, en la medida en que el presupuesto incluye
aspectos vinculados al empleado publico (por ejemplo, trienios reconocidos).

* En la gestion mensual de la nomina. Estas “variaciones” corresponden, por ejemplo, a la gestion de bajas
y sustituciones, reconocimientos de quinquenios y sexenios, etc.

La gestion de personal universitario es llevada a cabo por el Servicio de Personal de la ULPGC, el cual se
encarga de la gestion de varios colectivos. En concreto los siguientes:

*  PDIy PAS: imputacion en el Capitulo I del Presupuestos de Gastos de la Universidad.

» Personal asociado a proyectos de investigacion y becarios: imputacion en el Capitulo VI del Presupuestos
de Gastos de la Universidad.

Presupuestacion y contabilizacion del gasto de personal.

La Presupuestacion del gasto de personal se lleva a cabo por la Gerencia de la Universidad, que a través de
la Vicegerencia de Recursos Humanos (en adelante RRHH) cuenta con la ayuda del Servicio de Personal. En
el ejercicio de su autonomia, la ULPGC tiene, entre otras, la competencia de elaborar, aprobar y gestionar sus
presupuestos y la administracion de sus bienes.

La gerencia elabora cada afio la propuesta de directrices del presupuesto, asi como los baremos para la
determinacion de la dotacion presupuestaria de los centros docentes, departamentos, institutos universitarios de
investigacion, administraciones de edificio y servicios generales y sociales. El documento de directrices y baremos
debe ser presentado al Consejo de Gobierno para su aprobacion.

El Presupuesto de la ULPGC se aprueba, una vez éste ha pasado los distintos filtros internos corporativos, por
el Consejo Social de la Universidad.

Una vez que el presupuesto entra en vigor, se procede a contabilizar al inicio del ejercicio presupuestario los
créditos iniciales por parte del Servicio Econdmico y Financiero, a través del documento contable correspondiente.

El anteproyecto del Presupuesto de la ULPGC, que incluye los créditos inicialmente previstos para gastos de
personal, se remite por la ULPGC a la Direccién General de Universidades (Gobierno de Canarias) a efectos de su
validacion (informe favorable) en lo que respecta a la parte del coste de personal de la universidad que es financiado
por la Comunidad Auténoma de Canarias a través de la Ley de Presupuestos Generales de esta Comunidad para
cada ejercicio.

La elaboracion de los presupuestos del Capitulo I de gastos de personal del Presupuesto de la ULPGC se elabora
anualmente mediante la aplicacion informatica CAPI. Se trata de una prevision de gastos del Capitulo I, que,
de acuerdo con las instrucciones de la Vicegerencia de Recursos Humanos, permite elaborar el presupuesto de
este Capitulo hasta su carga en el mdédulo de recursos humanos (Gestion de Personal) y de contabilidad (Gestion
Econdémica) de la aplicacion corporativa ULPGes.

Elaboracion de la nomina y gestion de reintegros.

La nomina mensual se calcula atendiendo a las caracteristicas de cada puesto de trabajo y de la persona que lo
ocupa, con el limite marcado por el presupuesto y por la legislacion en cada caso vigente.
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En cuanto a la elaboracion de la nomina, ésta se puede dividir en dos partes:

» Laparte “ordinaria” de la némina, la cual es preparada por el Servicio de Personal.

» Laparte “externa” de la ndmina, de la que se encarga la Subdireccion de Retribuciones. Estos conceptos estan
relacionados con teleformacion, programas formativos sobre titulos propios, pruebas de acceso a la Universidad, etc.
Dichos conceptos se incorporan directamente a la gestion de la nomina y su posterior pago se realiza a través

de la Subdireccion de Retribuciones, que se encarga de validarlos mediante la revision previa de la documentacion
justificativa. La validacion es remitida a la Subdireccion por la Gerencia de la Universidad.

En su caso, los importes pagados en exceso dan lugar a la gestion de reintegros, de los que se encarga el Servicio
de Retribuciones en colaboracion con el Servicio de Personal y el Servicio Econémico y Financiero. Dichos pagos
en exceso se identifican al inicio de cada mes dado que el Servicio de Retribuciones realiza un re-calculo de las
néminas del ultimo mes, identificando posibles pagos no correctos.

Pago de la nomina y contabilizacion.

La ordenacion de gastos y pagos corresponde al Rector de la ULPGC.

Con la validacion de la némina por parte de la Subdireccion de Retribuciones, la Subdireccion de Presupuestos
y Contabilidad del Servicio Econdmico y Financiero procede a contabilizar los documentos ADOP mensuales
correspondientes (Autorizacion, Disposicion, Reconocimiento de la Obligacién y Mandamiento de Pago), que
registran en una sola fase la contabilizacion y pago de la nomina en el presupuesto de la ULPGC, pago efectuado
materialmente por la Subdireccion de Tesoreria (integrada también en el Servicio Econdmico y Financiero), previa
revision de los totales correspondientes a la ndmina de cada mes.

Sistemas de informacion que dan soporte al proceso de gestion de la nomina del personal de educacion.

ULPGes.

Todo el proceso de gestion de la némina es llevado a cabo a través de la aplicacion ULPGes, la cual es una
aplicacion desarrollada internamente desde el Servicio de Informatica y Comunicaciones (en adelante SIC) de la
ULPGC, en lenguaje PL/SQL y sobre un sistema gestor de base de datos Oracle.

Esta aplicacion recoge toda la informacion sobre:

» Puestos de trabajo y empleados publicos.

* Gestion de personal y de variaciones mensuales de némina.

» Calculo de la nomina y gasto de la Seguridad Social.

» Registro del gasto presupuestario.

CAPL

El célculo del presupuesto es llevado a través de la aplicacion CAPI, la cual es una aplicacion desarrollada
internamente desde el SIC de la ULPGC. En este sentido, el SIC se encarga de cargar en dicha aplicacion los
conceptos retributivos y la RPT vigente en el momento dado mediante la ejecucion de un script de manera manual.

Eltraslado de la informacion generada desde la aplicacion CAPI a ULPGes se realiza de manera manual mediante
la ejecucion de un script por parte de personal del SIC. Destacar que como proyectos futuros el SIC tiene como
objetivo integrar el calculo del presupuesto en la aplicacion ULPGes.

Flujogramas descriptivos del proceso.

Finalmente, para concluir la descripcion del proceso de gestion de la ndmina del personal de la ULPGC, se
adjuntan los flujogramas ilustrativos de cada uno de los subprocesos descritos anteriormente.

Proceso: Gestidn de la ndminadel personal de la ULPGC
Subproceso: Gestion de puestos
Actividad: Gestion de la RPT — Modificacion de la RPT (1.1)

Consejo de Gobierno, Consejo

Serv. Personal ‘ ‘ D.G.U. CAC (Informes Preceptivos) Comisiones ULPGC Social, Rector
Departamentos *
afectados
) Comision Mixta
Modificacion SCS/ULPGC

propuesta

Propuesta
modific.
RPT

Bloqueo
propuesta en
ULPGes

|
=]

IAplic. ULPGes|

Negociacion Aprobacion RPT

con y publicac. modificada
sindicatos BOC

Validacion
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Proceso: Gestion de la nomina del personal de la ULPGC

Subproceso: Gestion de puestos

Actividad: Gestion de la RPT — Dotacion (desdotacion) de un puesto de trabajo sin la
desdotacion (dotacién) de otro (1.3)

Consejo de Gobierno,

Presupuesto y
Consejo Social, Rector

Contabilidad

Ser. Personal Gerencia

Propuesta
motivada

Solicitud
Vicerrector
RRHH

Informe
existencia
crédito

Informe
RPT

Acuerdo

Comunicacion @

ULPGes Pers.

ala DGU CAC

Proceso: Gestion de la némina del personal de la ULPGC

Subproceso: Presupuestacion del gasto de personal (2.1.)

ULPGC

ULPGes Personal

12
Copia Actuallzatclon
RPT conceptos

retributivos

Aplic. Capi

Presupuestacion
automatica

Presupuestacion
conceptos
Variables y otros

Revision
Consejo Gob.

Borrador de
Presupuesto
(Gerencia)

Anteproyecto
presupuesto

Consejo
Social
ULPGC

Presupuesto
y Bases
Ejecucion
Presupuesto
ULPGC

Proyecto
Presupuesto

ULPGes RRHH

Autorizacion
costes personal

T

ULPGes Eco.

(limites) ULPGC

DGU

(Gobierno Comunidad
Auténoma)
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Proceso: Gestion de la némina del personal de la ULPGC

Subproceso: Registro Contable y ADOP mensuales (2.2.)

Serv. Personal (Sub. Retribuciones)
Subdireccion de Presupuestos y Contabilidad
(control presupuestario informal)

Serv. Personal
(Sub. Retribuciones)

Validacion
mensual

Incidencias?

némina

ULPGes Pers. ULPGes Eco.

Ejecucion Resolucion
presupuestaria Registro incidencias
ADOP mensuales subsanacién
Subdireccion de
Tesoreria

ULPGes Eco.

Proceso: Gestion de la nomina del personal de la ULPGC

Subproceso: Variaciones de némina mensuales (3)

Serv. de personal Subdireccion Retribuciones Servicio de Retribu-ciones

Fase de
calculo de
némina

Contabilizacion ﬂ

ULPGes Pers.

Resolucion Control a post.,
por muestreo

Solicitud Validacion
y doc

soporte

l

@ﬂ

ULPGes Pers. ULPGes Eco.

Reiniciar Contabilizacion No cumple

solicitud AD/
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Proceso: Gestion de personal y de nédmina por la ULPGC

Subproceso: Gestion de reintegros (5)

Servicio de Retribuciones Interesado

Pago en
Por defecto némina

siguiente

Recalculo
némina Diferencias?
meses ant.

Tramite
audiencia

Gestion de
Por exceso reintegros

ULPGes Pers.

ULPGes Pers.

Descuento
en nomina/s
siguiente/s
Empleado

en plantilla? Notificacion Resolucion

Reclamacion
del importe
debido

Inicio via Pago en
ejecutiva plazo?

3.2. Matriz de riesgo y controles.
Una vez analizado el proceso de gestion de la nomina del personal de la ULPGC, se ha llevado a cabo la
definicion de la matriz de riesgos y controles y la evaluacion del disefio de dichos controles.
La matriz se ha estructurado en base a los diferentes subprocesos que han sido expuestos en la seccidon anterior
e incluye la siguiente informacion:
*  Numero de orden: Codigo que permite identificar de manera inequivoca la actividad de control asociada.
»  Subproceso: Nombre del subproceso al que corresponde la actividad de control.
Riesgo: Descripcion del riesgo identificado.
* Objetivo de control: Descripcion del objetivo que los controles implantados deben permitir alcanzar.
» Actividades de control: Descripcion del proceso implantado por la organizacion para cubrir el riesgo
asociado.
» Clasificacion del control: Esta clasificacion permite distinguir entre:
- Controles manuales (M) / automaticos (A).
- Controles preventivos (P) / correctivos (C).
» Evaluacion del disefio de la actividad de control: Analisis sobre la existencia y eficacia del control para
cubrir el riesgo asociado.
Para reflejar la conclusion respecto al disefio se ha utilizado la siguiente codificacion:

Conclusion sobre el diseiio
Efectivo v

Parcialmente efectivo y/o efectivo con mejoras !

No efectivo o no existente X
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N° | Subproceso Riesgo Objetivo de control Actividades de control Clasificacion | Disefio
El control de acceso y la asignacion de
La modificacion de la RPT privilegios en la aplicacién de gestlon'de
. PR la RPT (ULPGes) es el correcto y esta
1.1 esta permitida Unicamente al | . ; AP !
. implantado de forma que garantiza que el
personal autorizado. e .
acceso a la modificacién de la RPT esta
restringido al personal autorizado.
Se han establecido
directrices claras acerca del .
o Se encuentran formalizados los
proceso (autorizaciones, - .
L procedimientos necesarios para la
1.2 documentacion, etc.) N - M/P !
. ; modificacion de la RPT por parte del Servicio
necesario para realizar
. e s de Personal.
cualquier modificacion en
la RPT.
Modificaciones | Se realizan revisiones sobre | Las modificaciones realizadas sobre la RPT
no autorizadas | la modificacion del catalogo | son revisadas por personal independiente
1.3 | Gestion de |/ ocurrencia de | con el objetivo de identificar | al que la gestiona, con el fin de verificar M/C X
puestos errores en la modificaciones erréneas y/o | que no se han producido modificaciones no
modificacién de | ho autorizadas. autorizadas y/o erréneas.
la RPT.
Las propuestas de Las propuestas de modificacion de la RPT
modificacién de la RPT no son bloqueadas, para impedir su modificacién
1.4 pueden ser modificadas una | tras ser remitidas para su estudio. AP v
vez se ha iniciado el tramite | El desbloqueo de éstas solo puede ser
para su aprobacion. realizado por el personal autorizado.
La aplicacién de gestion de la RPT, ULPGes,
Se dispone de controles dispone de controles automaticos que
destinados a detectar validan las entradas, y la coherencia entre
posibles debilidades las caracteristicas de un puesto (por ejemplo:
15 . ; . ; AP v
(incoherencias) en tipo de puesto PDI y que se parametricen
la definicion de las caracteristicas de puestos de PAS,
caracteristicas de un puesto. | codificacién de niveles no existentes (nivel
64), etc.).
N° Subproceso Riesgo Objetivo de control Actividades de control Clasificacion | Disefio
La modificacion de los conceptos retributivos
2.1 ) P ) AP !
Los datos origen esta limitada al personal autorizado.
utilizados para el Los datos origen del proceso de Presupuestacion
proceso de calculo del | (copia de la RPT a fecha 31 de diciembre del
2.2 presupuesto de gasto | afio anterior) se obtienen directamente de la A/P v
son correctos. aplicacion de gestion de la RPT y se trabaja con
una copia directa de dichos datos.
Calculo de un La mayoria del presupuesto de gasto de
2.3 presupuesto El proceso de calculo personal se obtiene a través de un proceso AP v
de gasto del presupuesto esta automatico.
de personal formalizado e incluye | Las pautas para realizar la estimacion del
24 erréneo y/o no | directrices claras para | presupuesto de gasto correspondiente a la parte M/P v
: adecuado. realizar el proceso no automatica (que es obtenida a partir de la
RPT) se han definido de forma clara.
El presupuesto
Presupuestacion correspondiente a El presupuesto d_e‘gasto de personal es r_evisado
gastos de personal es | por: UGAs, Servicio de Personal, Gerencia,
2.5 |del gastode > ) . . M/C v
personal revisado antes de que | Consejo de Gobierno, el Rector, el Consejo
se inicien los tramites | Social y Control Interno.
para su aprobacion.
Existen ggntroles Revision (por parte de un tercero independiente
para verificar la f
. al proceso) del registro contable del presupuesto
2.6 coherencia entre el o . L M/C !
W i i de gasto contabilizado en el médulo econémico
presupuesto “inicial” y O
. de la aplicaciéon ULPGes.
£l ‘ el contabilizado.
Presupuesto I o modificacion del
de gasto . e -
presupuesto esta La modificacién del presupuesto contabilizado es
2.7 de personal - o T ) AP !
-~ limitada al personal una funcionalidad limitada al personal autorizado.
contabilizado .
. autorizado.
es erroneo. —
Las modificaciones
realizadas son Se ha definido un procedimiento de revision
2.8 revisadas con el fin de | para identificar posibles cambios en el registro M/C !
identificar errores en la | contable del presupuesto.
contabilizacion.
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N° Subproceso Riesgo Objetivo de control Actividades de control Clasificacion | Diseio
Se dispone de procedimientos de revision de la
integridad del proceso de contabilizacién que
Existen controles para permitan detectar incidencias y errores en esta
e . > P fase de la contabilizacién. Por ejemplo, debido a:
verificar la integridad . : "
. de los documentos Ocurrencia de errores en la generacion del
2.9 Seregistran | 7 e dosde oy | fichero de AD iniciales en la aplicacion ULPGes. M/C v
documentos eneracion hasta su * Realizacion de modificaciones del fichero de
contables de gontabilizacién AD no autorizadas y/o erréneas.
Contabilizacién atgt.orlzac.:pp : * Ocurrencia de errores en la carga en ULPGes
y disposicion del fichero de AD iniciales procedente de la
del gasto no aplicacion CAPI.
autorizados y/o - - —
erréneos Existen controles El control de acceso y la asignacion de
para garantizar que privilegios en la aplicacion CAPI restringen la
2.10 . ; e AP !
no se producen funcionalidad de contabilizacién al personal
modificaciones no autorizado para ello.
211 autorizadas en la La aplicacion permite bloquear la opcion de AP '
: contabilizacion contabilizacién una vez finalizado el proceso. '
N° | Subproceso Riesgo Objetivo de control Actividades de control Clasificacion | Disefio
Existen (_:ontroles que '”?p'de.” el aIt_a de Control automatico establecido por la
&1 un trabajador en la némina si no existe aolicacion AP v
un puesto en la RPT. P i
Existen gontroles que' |n.1p|de.n el alta de Control automatico establecido por la
3.2 un trabajador en la némina si el puesto anlicacion AP v
en la RPT no esta dotado. P )
Altas Existen controles que impiden que
ba'asil:ie existan dos perceptores de manera
ejrsonal en simultanea en el mismo puesto de
33 | calculo IF; n6émina no la RPT y ambos estén activos (es Control automatico establecido por la AP |
' mensual de la | autorizadas decir, sin que uno de ellos no esté en aplicacion. ’
némina /0 erroneas situaciones “no activas” tales como
éue generen baja, excedencia, comisién de servicios,
un gasto no etc.).. — - .
correcto. La eliminacion (por ejemplo, a través
de la amortizacion de una plaza) de un Control automatico establecido por la
3.4 puesto de la RPT, implica que la ndmina s P AP v
aplicacion.
del perceptor que ocupa ese puesto
quede “inactiva”.
El calculo de la nébmina de puestos - .
. : L Control automatico establecido por la
BE5) temporales tiene en consideracion la aolicacion AP v
“fecha de finalizacion” de dicho puesto. P i
El proceso de gestion de variaciones
de némina contempla diferentes
Se etapas de revision:
introducen * Se revisa la documentacion
Calculo variaciones Las variaciones de némina registradas |justificativa de la variacion de la
estan adecuadamente justificadas con | némina (El Servicio de Retribuciones
3.6 |mensual de la | mensuales e o . . ) . M/C v
némina de némina no la documentacion acreditativa necesaria | revisa lo enviado por el Servicio de
autorizadas | Pam@ ello. Personal)

ylo erréneas

*Si hay incremento de gasto, el
Servicio de Retribuciones junto con el
Servicio de Personal revisa también
la variacion.
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N° | Subproceso Riesgo Objetivo de control Actividades de control Clasificacion | Diseiio
Se
introducen
variaciones | Existen controles para garantizar que La introduccion de variaciones
3.7 mensuales unicamente se introducen variaciones | mensuales de ndminas es una opcién AP !
de némina no | de némina autorizadas. restringida al personal autorizado.
autorizadas
ylo erréneas
La segregacion de funciones en
Célculo el proceso de introduccién de
mensual de la Se una variacién de némina esta
némina ; implantada a través del disefio de los
introducen .
- . ., ) subprocesos. En concreto, se definen
variaciones | Existe segregacion de funciones en el L
: . . las siguientes etapas y personal v
3.8 mensuales proceso necesario para introducir una autorizado: AP
de némina no | variacién de némina. . PR
autorizadas Solicitud: Interesado
. * Validacion: Servicio de Personal.
ylo erréneas . i L
Incorporacion de la variacion al
célculo de la némina: Servicio de
personal y/o Servicio de retribuciones
Se Se revisan las variaciones de némina
Calculo introducen introducidas, con el fin de verificar que | El departamento de Control Interno
3.9 |mensual de la | yariaciones | Son pertinentes, estan autorizadas, realiza una fiscalizacion a posteriori. M/C X
némina mensuales | Y no se han producido errores en su
de registro.
Calculo nominano | No se permite el reconocimiento de La aplicacion ULPGes no permite el
3.10 |mensual de la autorlz?das mas de seis quinquenios para el reconocimiento al personal docente AP X
némina ylo erroneas | personal docente de mas de 6 quinquenios
Se
gestionan
variaciones
Calculo mensuales Las variaciones de ndomina que Las variaciones de ndémina que
311 mensual de la | de némina conllevan un gasto adicional son conllevan un incremento del M/C |
’ némina para las revisadas con el fin de verificar que gasto autorizado y dispuesto son ’
que no se existe crédito disponible. fiscalizadas a priori.
dispone
de crédito
disponible
Calculo La funcionalidad de lanzar el calculo La posibilidad de lanzar la némina
3.12 | mensual de la de la ndmina esta restringida al esta limitada al personal autorizado AP !
némina personal autorizado. para ello (Servicio de Retribuciones).
La aplicacién utilizada para el
Se producen . o h
calculo de la némina dispone de una
. errores en el - : ) o ”
Célculo . La némina mensual resultante del funcionalidad que define “etapas”, en
célculo de la . . o
3.13 | mensual de la némina que | Proceso de calculo no puede ser el calculo de la némina. AP v
némina conIIeva?1 modificada por personal no autorizado. | Cuando se llega a la etapa de
“némina cerrada” no es posible
el pago/ . } e
. introducir modificaciones.
retencion
de importes Existe un procedimiento formalizado
. indebidos. . Lo ue contempla el detalle de
Calculo Se dispone de procedimientos de que contemp .
. . . verificaciones a realizar sobre el
3.14 | mensual de la revision de la ndmina y resolucién de ) o M/C !
P S . resultado del calculo de la némina y
némina las incidencias detectadas. L i
los procedimientos para la gestion de
las incidencias identificadas.
La aplicacion utilizada para el
Se producen calculo de la némina dispone de una
Calculo e funcionalidad que define “etapas”, en
errores en el La némina “definitiva” no puede ser . que de P
3.15 | mensual de la | calculo de la modificada el calculo de la némina. AP v
noémina némina que ’ Cuando se llega a la etapa de
conllevan “némina cerrada” no es posible
el pago/ introducir modificaciones.
Caloulo retencion Se dispone de procedimientos de
316 | mensual de Ia de importes | revision de la némina “definitiva” El Servicio de Retribuciones revisa el M/C v
" | némina indebidos. y resolucion de las incidencias resultado definitivo de la némina.

detectadas.
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(]
:)lr dc:‘ Subproceso Riesgo Objetivo de control Actividades de control Clasificacion | Disefio
Proceso de revision por parte del
Servicio Econémico y Financiero de:
* El listado de néminas, y que éste esté
firmado por el Rector, el gerente y la
41 subdireccion de Tesoreria. M/C v
* El listado de transferencias bancarias
(Norma 34).
Las comprobaciones se centran en el
La informacion generada cuadre de los importes a totales.
para el pago de la némina (y | El listado de ndminas y el fichero de
contabilizacion) es integray | transferencias bancarias se extraen de
L, no puede ser modificada de | la aplicacion de Néminas y se almacena
e (lj?eahzamon forma no autorizada. en una unidad de red a la que sélo AP v
e pagos no tiene acceso el Servicio Econémico y
autorizados y/o Financiero
erréneos. i
El Servicio de Econémico y Financiero
comprueba que existe resolucion
43 admlnlst.ratlva que autoriza el pagoy M/P v
que los importes (bruto, retenciones y
liquido) coinciden con los reflejados en
Pagoy ) -
S dicha resolucion.
contabilizacion - .
de la némina El pago, que se realiza desde el Servicio
. Econémico y Financiero, debe venir
Los pagos a realizar autorizado por los importes que el
4.4 deben estar formalmente L por fos Imp q ] M/P v
) Servicio de Retribuciones ha reflejado y
autorizados. ) w
autorizado en el documento “Orden de
Pago”.
Se producen
errores en la . L S
contabilizacién de | El registro contable de La asignacion .de privilegios en UITPGeS
. PR se ha establecido de forma que sélo
4.6 las néminas y/o | documentos OP esta limitado ) AP !
- ) pueden registrar documentos OP el
se contabilizan al personal autorizado. )
personal autorizado para ello.
documentos no
autorizados.
Se dispone de
mecanismos para detectar
la contabilizacion de L .
La aplicacion contable genera un listado
documentos contables
4.7 e de los errores que se producen al AIC v
de ordenacion de pago o
. contabilizar las OP.
erréneos y proceder a
la subsanacion de las
incidencias identificadas.
o
:_ d:?m Subproceso Riesgo Objetivo de control Actividades de control Clasificacion Diseio
Existen controles
automatizados o Al inicio de cada mes el
. manuales para Servicio de Retribuciones
Se pagan importes en X .
AN : detectar pagos realiza un re-célculo de las
5.1 némina indebidamente | . o . e AP v
indebidos: pagos de néminas del ultimo mes,
y no se detecta. L ) . i .
némina duplicados, identificando posibles pagos no
avisos sobre pagos de | correctos.
noémina elevados, etc.
Existe un
procedimiento para
tramitar los reintegros | Se ha definido un
5. Gestion de de pago que pe_rmlte procedimiento que e_sgablece M/P I
) una gestion eficiente las pautas de actuacion para la
reintegros - .
y de acuerdo a la gestion de los reintegros.
legislacion y normativa
Los pagos indebidos vigente.
identificados, no —
son gestionados de Se ha definido un
manera adecuada. procedimiento para la revision
Se realiza un de los expedientes de reintegro
seguimiento de pendientes de tramitar. Se
553} los expedientes realizan revisiones periodicas, M/C X
de reintegro no orientadas a garantizar que
gestionados. todos los pagos indebidos
identificados son gestionados
adecuadamente.
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Tras el andlisis del proceso de gestion de la nomina del personal de la ULPGC, cabe concluir que el disefio del
marco de control interno aplicado por los sistemas de informacidon permite aportar un nivel de confianza razonable
con respecto a la integridad de la informacion contable correspondiente al gasto de personal.

No obstante, y como ha sido reflejado en la tabla anterior, a partir del analisis del proceso y de los riesgos y
controles asociados al mismo, se han identificado una serie de oportunidades de mejora orientadas a elevar el nivel
de control interno sobre el mismo. Estas son las que se exponen a continuacion:

» Durante la revision realizada se ha identificado que el departamento de Control Interno de la ULPGC no
participa de manera activa en el proceso de gestion de la némina del personal de la Universidad, lo cual permitiria
aportar un nivel de confianza superior con respecto a la integridad de la informacion contable correspondiente al
gasto de personal.

Sefialar que el Consejo Social ha definido un nuevo Plan de Auditoria Interna de la ULPGC para el periodo
2012-2015 con un conjunto de actuaciones del departamento de Control Interno que seran desarrolladas durante
su periodo de vigencia.

En este sentido, se recomienda formalizar su participacion y definir sus funciones y obligaciones en la gestion
de la ndmina del personal de la ULPGC.

* Durante larevision realizada se ha identificado que la aplicacion ULPGes no estable un limite en el nimero
de quinquenios reconocidos, de manera que se permite reconocer mas quinquenios del maximo establecido al
personal docente (concretamente seis quinquenios).

Si bien el control no ha resultado satisfactorio, se han analizado los quinquenios reconocidos durante
el ejercicio 2012 al personal docente y se ha comprobado que en ningln caso se ha reconocido mas de seis
quinquenios a ningiin docente. En este sentido, aunque el control no se encuentre implantado, dicha debilidad de
control no ha sido materializada durante el ejercicio 2012.

* De acuerdo a la informacion facilitada, el proceso de célculo mensual de la némina contempla la revision
de ésta por parte del personal del servicio de retribuciones.

No obstante, se ha detectado que dicho procedimiento no ha sido formalizado, de manera que establezca
de manera concreta el alcance de las verificaciones a realizar, las responsabilidades en cuanto a la ejecucion de
dicho control, la frecuencia con la que se llevaran a cabo cada una de las comprobaciones, etc.

Debilidades y carencias en la formalizacion de procedimientos y la identificacion de responsables de su
implantacion pueden conllevar debilidades en la ejecucion de los mismos. En este caso, este riesgo se traduce en
que el control de revision posterior de la nomina no opere eficazmente y, de esta forma, se produzcan errores en
el célculo y posterior pago de la némina que no sean identificados y subsanados.

En este sentido, se recomienda formalizar el procedimiento de revision de los célculos de nomina mensuales
y su distribucion al personal interesado.

* Durante la revision realizada se ha identificado que no se encuentra formalizado un procedimiento para
identificaciony gestion de reintegros que establezca las directrices concretas para surealizacion (responsabilidades
de ejecucion, periodos limite para la recuperacion de los importes, posibilidad de fraccionamiento de los pagos
de las cantidades abonadas incorrectamente, etc.).

De esta forma, existe el riesgo de que la gestion de reintegros no se realice de manera homogénea para la
totalidad de expedientes, que los importes abonados no se recuperen en los plazos Optimos, etc.

Por ello, se recomienda formalizar el procedimiento de gestién de reintegros y su distribucion al personal
interesado.

» No se ha definido un procedimiento para la revision de las gestiones realizadas, destinado a garantizar que
todos los expedientes de reintegro han sido tramitados de acuerdo a lo establecido, y que no existen expedientes
de reintegros que han quedado sin gestionar.

En este sentido, sefialar que la gestion y seguimiento de los expedientes de reintegro se realiza de manera
manual, sin que esté soportada dicha gestion en una aplicacion informatica. Este hecho, dificulta el seguimiento y la
identificacion de posibles expedientes sin gestionar.

Atendiendo a lo anterior, se recomienda analizar la viabilidad de implantar una utilidad automatica que dé
soporte a la gestion de los reintegros, de forma que facilite el seguimiento del estado de cada uno de los tramites
iniciados junto con su grado de avance, la identificacion de los expedientes pendientes de tramitar, etc.

4. PRUEBAS DE CONTROLES GENERALES DE IT

4.1. Seguridad lo6gica y fisica.

En este punto se han analizado los controles implantados para garantizar un adecuado nivel de control de acceso
sobre la aplicacion de gestion de la ndmina ULPGes, transacciones y los datos clave que dan soporte al proceso de
gestion de némina.
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Gestion de . o o Gestion de o

En este sentido, destacar que la revision de la seguridad logica se ha realizado a nivel de aplicacion, de manera
que las capas de sistema operativo y bases de datos han quedado fuera del alcance.

Gestion de usuarios.

Diserio e implementacion.

El procedimiento de gestion de usuarios definido por la ULPGC para el acceso a la aplicacion ULPGes es el
siguiente:

» Alta: En el caso de que un nuevo empleado necesite acceso a la aplicacion ULPGes para el desempefio de
su trabajo, el responsable de la aplicacion es el encargado de crear el usuario en la aplicacion y de asignarle los
privilegios necesarios para desempefiar sus funciones.

De acuerdo a la informacion facilitada, el responsable de la aplicacion delega las funciones de creacion y
asignacion de privilegios de usuarios en los administradores funcionales de cada uno de los modulos (Modulo
de Personal y Econémico).

Por otro lado, en el caso de usuarios de caracter técnico (auditores, proveedores, etc.), el responsable de la
creacion y asignacion de privilegios de dichos usuarios es el SIC de la ULPGC.

* Modificacion: En el caso de que un usuario de la aplicacion ULPGes necesite de una modificacion en su
asignacion de privilegios, los administradores de cada uno de los modulos son los encargados de modificarles
la asignacion de privilegios previa verificaciéon de la necesidad que tiene el usuario de disponer los nuevos
privilegios.

* Baja: El responsable del departamento donde desempefiara sus funciones el usuario es el encargado de
comunicar la baja al administrador de cada uno de los modulos de la aplicacion ULPGes. En ese momento, se
procede a bloquear y posteriormente eliminar las cuentas de usuario asociadas.

En este sentido, cabe destacar que lo anteriormente descrito se encuentra formalizado en sendos procedimientos.

Eficacia operativa.

Se han identificado un total de 91 usuarios con acceso al médulo economico y de personal de la aplicacion
ULPGes. Para estos usuarios se han realizado un analisis para identificar usuarios obsoletos en la aplicacion (no
accedan desde hace mas de seis meses. Los resultados obtenidos han sido los siguientes:

» seis usuarios (6,59% sobre el total) hace mas de seis meses que no acceden a la aplicacion ULPGes:

Usuario Departamento Ultimo acceso
1 Servicio de biblioteca 13/02/2007 9:38
2 Departamento de Patologia Animal, Produccion Animal, y Cienciay | 30/09/2008 14:52
3 Area de Direccion Institucional 14/11/2008 13:16
4 Consejo Social 07/02/2011 9:48
5 Departamento de Matematicas 02/06/2011 13:50
6 Servicio de Personal 30/07/2012 17:56

Se han analizado en detalle estos usuarios y se ha identificado que el usuario sombreado dispone del grupo
de permisos “GP Subdireccion Personal Docente”, el cual permite ejecutar las siguientes transacciones clave:
- Alta nuevo empleado.
- Mantenimiento de RPT de plazas.
- Mantenimiento de trienios.
- Complementos docentes por empleado.
En este sentido, se recomienda analizar los usuarios anteriores con el objetivo de valorar su necesidad de
acceso en la actualidad y la vigencia de su asignacion de privilegios.
» 85 usuarios (93,41% sobre el total) han accedido a la aplicacién ULPGes en los ultimos seis meses.
Identificacion y autenticacion.
Disefio e implementacion.
Los mecanismos utilizados por la aplicacion ULPGes para el control de acceso a los datos y utilidades de la
aplicacion se basan en:
» Identificacion y autenticacion para el acceso a la aplicacion mediante codigo de usuario, dni y contrasea.
* Gestion de privilegios, a través de roles asociados a cada usuario.




Boletin Oficial del Parlamento de Canarias 23 de enero de 2014 Ndim.13/23

Eficacia operativa.
En este sentido, se han analizado las politicas de autenticacion e identificacion de la aplicacion ULPGes y los
resultados obtenidos han sido los siguientes:
» No existe caducidad de la contrasefa. No obstante, el usuario tiene la posibilidad de modificarla.
* Longitud minima de contrasefia: tres caracteres.
» Requisitos de complejidad: no definidos.
» Bloqueo del dispositivo y/o del usuario por reintentos erréneos: no definido.
» El sistema fuerza que se cambie la primera contrasefia en el primer intento.
» Historial de contrasefias: una contrasefia.
» Limitaciéon de una inica sesion en activo.
Adicionalmente, se han identificado un total de 91 usuarios con acceso al médulo econdémico y de personal de
la aplicacion ULPGes, de los cuales:
» cuatro usuarios (4,39% sobre el total) con identificadores genéricos:

Usuario

Usuario Genérico Docentes

Usuario Genérico PAS

Usuario Genérico Retribuciones

Usuario Genérico Secretaria Técnica de Org. GP

Se han analizado en detalle estos usuarios y se ha observado que tres de los cuales disponen de grupos de
permisos con privilegios asociados que permiten realizar transacciones criticas (modificacion de la RPT, alta y baja
de empleados, mantenimiento de plazas, calculo de la ndmina, entre otras):

Usuario Modulo Grupo de permisos

Recursos Humanos — PAS GP Rol Basico de GP

Usuario Genérico Recursos Humanos - Personal Docente GP Rol Basico de GP

Docentes Recursos Humanos - Personal Docente GP Subdireccion Personal Docente
Retribuciones GP Rol Basico de GP
Certificados de Personal GP Programa Certificados

) L. Recursos Humanos — PAS GP Rol Basico de GP

Usuario Genérico PAS Recursos Humanos - Personal Docente GP Rol Basico de GP
Retribuciones GP Rol Basico de GP
Recursos Humanos — PAS GP Rol Basico de GP

Usuario Genérico Recursos Humanos - Personal Docente GP Rol Basico de GP

Retribuciones Retribuciones GP Rol Basico de GP
Retribuciones GP Subdireccion Retribuciones
Recursos Humanos — PAS GP Rol Basico de GP

Usuario ’Gem'éric_o Recursos Humanos — PAS GP Secretaria Técnica de Org.

Secretaria Técnica de —

Org. GP Recursos Humanos - Personal Docente GP Rol Bésico de GP
Retribuciones GP Rol Basico de GP

En este sentido, se recomienda que la totalidad de usuarios de la aplicacion ULPGes posean identificadores

nominativos, con el objetivo de conocer el autor de cada una de las acciones realizadas.
» 87 usuarios (95,61% sobre el total) con identificadores nominativos.

Asignacion de privilegios.

Diserio e implementacion.

De acuerdo a la informacion facilitada, el responsable de la aplicacion delega las funciones de creacion y
asignacion de privilegios de usuarios en los administradores funcionales de cada uno de los modulos (Médulo de
Personal y Economico), los cuales se encargan de asignar a cada uno de los usuarios con acceso a la aplicacion
ULPGes sus correspondientes roles.

A través de los roles de usuarios se permite el acceso a determinadas transacciones con la posibilidad de
ejecutarlas con permisos de lectura o modificacion, en funcidén de como hayan sido parametrizados los roles.

En este sentido, cabe destacar que la asignacion de privilegios en la aplicacion ULPGes se encuentra formalizada
en sendos procedimientos.

Eficacia operativa.

De la revision del ciclo de gestion de la nomina, se han identificado una serie de transacciones clave a lo largo de
todo el proceso de gestion de la ndmina, asociadas a unos grupos de permisos) y a unos modulos concretos:
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Fase Modulo Grupo de Permisos Transacciones
Econémico Elaboracion, carga y cierre del presupuesto | PCO100. Elaboracién del presupuesto
Presupuestaciéon | Econdmico Elaboracion, carga y cierre del presupuesto | PCO100. Carga del presupuesto
Econémico Elaboracion, carga y cierre del presupuesto | PCO100. Cierre del presupuesto
Recursos Humanos - PAS | GP Personal de Administracién y Servicios PGP061-Mantenimiento de RPTs
Recursos Humanos - PAS | GP Personal de Administracion y Servicios PGP064-Mantenimiento de RPT de Plazas
Recursos Humanos - GP Subdireccion Personal Docente PGP061-Mantenimiento de RPTs
Personal Docente
Gestion de Recursos Humanos - GP Subdireccion Personal Docente PGP064-Mantenimiento de RPT de Plazas
puestos Personal Docente
Recursos Humanos - PAS | GP Personal de Administracion y Servicios PGP062-Consulta/Mantenimiento de Plazas
Recursos Humanos - PAS | GP Subdireccién Personal Investigacion PGP062-Consulta/Mantenimiento de Plazas
Recursos Humanos - GP Subdireccion Personal Docente PGP062-Consulta/Mantenimiento de Plazas
Personal Docente
Recursos Humanos - PAS | GP Personal de Administracion y Servicios PGP001A-Alta Nuevo Empleado
Recursos Humanos - PAS | GP Subdireccion Personal Investigacion PGP001A-Alta Nuevo Empleado
Recursos Humanos - GP Subdireccion Personal Docente PGP001A-Alta Nuevo Empleado
Personal Docente
Recursos Humanos - PAS | GP Personal de Administracion y Servicios PGP001B-Baja de Empleados
Recursos Humanos - PAS | GP Subdireccién Personal Investigacion PGP001B-Baja de Empleados
Gestion de Recursos Humanos - o .
personas Personal Docente GP Subdireccion Personal Docente PGP001B-Baja de Empleados
Recursos Humanos - PAS | GP Personal de Administracion y Servicios PGP002-Con§}JIta/Mant. Historico Contratos/
Tomas Posesion Empleados
Recursos Humanos - PAS | GP Subdireccién Personal Investigacion PGPOO2-Con§}JIta/Mant. Histérico Contratos/
Tomas Posesién Empleados
Recursos Humanos - . o PGP002-Consulta/Mant. Histérico Contratos/
GP Subdireccion Personal Docente o
Personal Docente Tomas Posesién Empleados
— PGP003-Consulta / Mantenimiento Histérico
Retribuciones 55 mm ) .
Niv. Econémicos Empleados
Retribuciones GP Subdireccion Retribuciones PGPO05A-Arreglos manuales de la nomina
Célculo de la|Retribuciones GP Subdireccion Retribuciones PGPLISTNOM-Listados de Nominas
némina R imi
Retribuciones GP Subdireccion Retribuciones PGPO09 Consulta/Mantenlmlento de
Conceptos de Nomina
Retribuciones GP Subdireccion Retribuciones PGPj13-Comentanos de Reintegros  de
Nominas
Pago némina Econdémico Menu Seleccion de Pagos PC0410. Acceso Modulo de pagos TOTAL
o Econdmico Contabilidad Presupuestaria PC0200. Contabilidad presupuestaria
Contabilizacion — — - .
Econémico Contabilidad Presupuestaria PC0200. Documentos de gastos sdlo.

Para cada una de las transacciones clave del proceso de gestion de la ndmina, se han analizado los usuarios
con permiso a las mismas con el objetivo de identificar usuarios con asignaciones de privilegios incorrectas. En
este sentido, se han obtenido usuarios con acceso a determinadas transacciones que no se corresponden con los
departamentos a los que pertenecen. Los resultados obtenidos han sido los siguientes:

Transacciones Usuarios totales SIiC A revisar
PCO100. Elaboracion del presupuesto 19 6 2
PCO100. Carga del presupuesto 7 3 1
PCO100. Cierre del presupuesto 6 2 2
PGP061-Mantenimiento de RPT; s 26 7 0
PGP064-Mantenimiento de RPT de Plazas 26 7 0
PGP062-Consulta/Mantenimiento de Plazas 38 7 12
PGP001A-Alta Nuevo Empleado 38 7 12
PGP001B-Baja de Empleados 38 7 12
PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados 38 7 12
PGP003-Consulta / Mantenimiento Histérico Niv. Econémicos Empleados 16 6 0
PGPO005A-Arreglos manuales de la nomina 16 6 0
PGPLISTNOM-Listados de Nominas 16 6 0
PGP009-Consulta/Mantenimiento de Conceptos de Nomina 16 6 0
PGP113-Comentarios de Reintegros de Nominas 16 6 0
PCO0410. Acceso Modulo de pagos TOTAL 14 2 1
PC0200. Contabilidad presupuestaria 15 6 0
PCO0200. Documentos de gastos sdlo. 13 0 1
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Como se puede observar en la tabla anterior, se ha identificado un conjunto de usuarios de varios departamentos
con acceso a transacciones clave del proceso de gestion de la nomina en la aplicacion ULPGes. En este sentido,
se recomienda revisar estos usuarios con el objetivo de evaluar la necesidad de que dispongan de dicho nivel de
privilegios.

Por otra parte, a continuacion se detallan los usuarios a revisar para cada una de las transacciones clave en el
proceso de gestion de la ndmina:

Usuario Departamento Transacciones clave
PGP062-Consulta/Mantenimiento de Plazas
PGP001A-Alta Nuevo Empleado

1 Servicio Investigacion y 3° Ciclo -
PGP001B-Baja de Empleados
PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados
PGP062-Consulta/Mantenimiento de Plazas
PGP001A-Alta N Emplead
2 Edificio Ciencias de la Salud a uevo =mpreado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados
PCO100. Elaboracion del presupuesto

3 Area De Direccion Institucional PCO100. Carga del presupuesto

PCO100. Cierre del presupuesto

PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados
PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

5 Area de Direccién Institucional PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados
PCO0410. Acceso Modulo de pagos TOTAL

4 Servicio Investigacion y 3° ciclo

Departamento de Economia Financiera

y Contabilidad PCO100. Cierre del presupuesto

PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados

7 Servicio Investigacion y 3° ciclo

PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados
PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados
PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados
PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados

8 Servicio Investigacion y 3° ciclo

9 Edificio Ingenierias

10 Servicio Investigacion y 3° ciclo

11 Servicio Investigacion y 3° ciclo

12 Area de Direccién Institucional PCO0200. Documentos de gastos sdlo.

13 Area de Direccién Institucional PCO100. Elaboracion del presupuesto

PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados

14 Servicio Investigacion y 3° ciclo
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Usuario

Departamento

Transacciones clave

Servicio Investigacién y 3° ciclo

PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados

Servicio de Obras e Instalaciones

PGP062-Consulta/Mantenimiento de Plazas

PGP001A-Alta Nuevo Empleado

PGP001B-Baja de Empleados

PGP002-Consulta/Mant. Histérico Contratos/Tomas Posesién Empleados

Como puede observarse en la tabla anterior, se ha identificado un conjunto de usuarios de varios departamentos
con acceso a transacciones clave del proceso de gestion de la nomina en la aplicacion ULPGes. En este sentido,
se recomienda revisar estos usuarios con el objetivo de evaluar la necesidad de que dispongan de dicho nivel de
privilegios.

Andalisis de segregacion de funciones.

De las transacciones clave del proceso de gestion de la nomina, se ha realizado un analisis adicional con el
objetivo de identificar usuarios con permisos para ejecutar el proceso completo de la nomina o que dispongan de
grupos de permisos simultdneos que resulten conflictivos desde el punto de vista de segregacion de funciones:

En este sentido, los grupos de permisos clave en el proceso de gestion de la nomina son los siguientes:
Elaboracion, carga y cierre del presupuesto.
GP Personal de Administracion y Servicios.
GP Subdireccion Personal Docente.

GP Subdireccion Personal Investigacion.
GP Subdireccion Retribuciones.
Menu seleccion de pagos.
Contabilidad presupuestaria.

Se han analizado los usuarios con acceso a las transacciones clave de la aplicacion ULPGes con el objetivo de
identificar empleados con todos o algunos de los grupos de permisos anteriores asignados de forma simultanea.

De manera resumida, los usuarios identificados con grupos de permisos asignados de manera simultdnea y que
presentan conflictos de segregacion de funciones han sido los siguientes (se han sombreado los usuarios del SIC

para diferenciarlos del resto):

‘o GP GP .
. Elaboracion, | GP Personal de| g 1 ;o cign | Subdireccion GP | Menid | ;ontabilidad
Usuario Departamento cargay cierre | Administracion Subdireccion | Seleccion ;
. Personal Personal o presupuestaria
del presupuesto| y Servicios ... | Retribuciones | de Pagos
Docente | Investigacién
1 Servicio de_lnfo_rmatlca X X X X X
y Comunicaciones
2 Servicio de_lnfo_rmatlca X X X X
y Comunicaciones
3 Servicio de_lnfo_rmatlca X X X X
y Comunicaciones
4 Servicio de_lnfo_rmética X X X
y Comunicaciones
5 Servicio de_lnfo_rmatlca X X
y Comunicaciones
6 Servicio de.lnfo.rmatlca % X
y Comunicaciones
7 Servicio de Personal X X
8 Servicio de Personal X X
9 Servicio de Personal X X

En este sentido, las conclusiones obtenidas en este punto han sido las siguientes:
un usuario del SIC puede completar todo el ciclo de gestion de la ndmina.
dos usuarios del SIC pueden, a excepcion del pago de la némina, completar todo el ciclo de gestion de la
némina.
tres usuarios del Servicio de Personal y tres usuarios del SIC pueden, a excepcion del pago y de la

contabilizacion, completar el ciclo de gestion de la némina.

El hecho de que existan usuarios que dispongan de la posibilidad de ejecutar practicamente la totalidad de etapas
supone un riesgo frente a una adecuada segregacion de funciones, y por tanto, aumenta el riesgo de que se registren
modificaciones no autorizadas y/o erroneas.
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Por ello, se recomienda revisar los usuarios que disponen de privilegios sobre estas etapas del ciclo de nominas
con el fin de analizar la posibilidad de evitar estas situaciones. En caso de que se considere necesario el que haya
usuarios que requieran de dicho nivel de privilegios, se recomienda la implantacién de controles compensatorios,
como por ejemplo, activacion de las opciones de trazabilidad junto con la revisién periddica de las acciones
realizadas por dichos usuarios.

Trazabilidad.

Diserio e implementacion.

En cuanto a las opciones de trazabilidad de las acciones de los usuarios que permite la aplicacion ULPGes, no se
dispone de trazas de auditoria en la aplicacion que permitan tener un historico de la totalidad de acciones realizadas
por los usuarios. No obstante, de acuerdo a la informacion facilitada, la aplicacion dispone de la identificacion del
usuario y la fecha de la ultima modificacion realizada.

Eficacia operativa.

Dado que no se dispone de una trazabilidad de las acciones de los usuarios implementada, no ha sido validar la
eficacia operativa de este control.

Acceso fisico.

Diserio e implementacion.

El acceso a las instalaciones de la universidad es controlado por el personal de administracion de recepcion.

Como regla general, no tienen acceso fisico a los dos Centros de Procesamiento de Datos (en adelante CPDs) de
la universidad el personal que no pertenezca al SIC. No obstante, se contemplan las siguientes excepciones:

* Personal de limpieza.
» Personal de mantenimiento.
* Vigilantes de seguridad.

Los accesos a los CPD’s por parte del personal anterior deben ser realizados junto con personal del departamento
del SIC.

La entrada a los CPD’s se restringe mediante tarjeta magnética (so6lo disponen de acceso algunas personas del
SIC). Adicionalmente, los CPD’s estan controlados por camaras de vigilancia para el control de accesos a la sala.

Eficacia operativa.

Se ha realizado una visita fisica al CPD y se han identificado las siguientes medidas de control medioambiental:

» Falso suelo y techo.

» Puerta de acceso metalica e ignifuga cerrada con llave.

» Sistema de videovigilancia en el interior del CPD.

» Detectores de presencia en la sala y alrededores, conectados a la alarma central.

» Sistema de refrigeracion que regula la humedad de la sala para evitar problemas técnicos con los servidores.
» Configuracion de pasillos frios y calientes.

* Maquinas de aire acondicionado redundantes.

* Sistemas especificos de extincion de incendios (extintor CO,).

+ Sistema UPS especificos para el CPD principal.

*  Grupo electrogeno de dos dias de autonomia.

4.2. Control de cambios.
En este punto se han revisado los controles clave asociados a la gestion de cambios en el desarrollo de las
aplicaciones que soportan el proceso de gestion de la némina del personal de la ULPGC.

Con ello, se ha pretendido verificar que las modificaciones aplicadas sobre las aplicaciones que soportan el
proceso se han gestionado adecuadamente, minimizando la probabilidad de que se produzcan errores que afecten a
la integridad de los datos y el adecuado funcionamiento de las aplicaciones. En este sentido, la universidad dispone
de dos aplicaciones que intervienen en el proceso de gestion de la ndmina:

» Aplicacion ULPGes: es un software desarrollado a medida por el SIC de la ULPGC, en lenguaje PL/SQL

y sobre un sistema gestor de base de datos Oracle.

Esta aplicacion recoge toda la informacion sobre:

- Puestos de trabajo y empleados ptblicos

- Gestion de personal y de variaciones mensuales de némina.

- Calculo de la nomina y gasto de la Seguridad Social.

- Registro del gasto presupuestario.
La aplicacion ULPGes se compone de dos partes:

- Aplicacion cliente-servidor: contiene tres mddulos principales (economico, personal y académico).
Desde la aplicacion cliente-servidor se realizan las tareas de gestion del ciclo de la ndmina.
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- Aplicacién web: se utiliza para que los usuarios puedan consultar sundminay para que los administradores
de cada uno de los médulos realicen la gestion de usuarios de los que son administradores (Alta, modificacion,
baja de usuarios y asignacion de privilegios). Destacar que desde la aplicacion web no se permite el acceso
a los tres modulos de ULPGes.

» Aplicacion CAPI: es un software desarrollado a medida por el SIC de la ULPGC que se utiliza para pre-
calcular el presupuesto de la Universidad.

Metodologia de desarrollo.

Diserio e implementacion.

De acuerdo a la informacion facilitada, la ULPGC dispone de una metodologia de desarrollo destinada a
formalizar las principales etapas del ciclo de desarrollo software y los puntos de control a aplicar en cada una de
ellas, de forma que se garantice un nivel de seguridad adecuado a lo largo del desarrollo de las aplicaciones.

El ciclo de vida de cualquier proyecto realizado en el SIC puede dividirse en cuatro fases:

» Solicitud y aprobacion: La solicitud es el documento que delimita el alcance y los objetivos que se pretenden
obtener con el proyecto. Ademas define las personas que forman el grupo de trabajo encargado de realizar el disefio
y analisis del proyecto, asi como la normativa en que se apoya.

Los pasos para el tramite de una solicitud son los siguientes:

- El Responsable Funcional (en adelante RF) realiza una solicitud a través de la herramienta web de gestion de
incidencias (REMEDY) al cual acceden con usuario y contrasefia. Todas las peticiones de nuevos desarrollos se
clasifican en dos tipos de desarrollo en funcion de su complejidad:

Proyecto: si exige mas de un dia de programacion por parte de los desarrolladores. El detalle de los requerimientos
viene incluido en la incidencia abierta en la herramienta REMEDY.

Incidencias o cambios pequerios.

- La persona del SIC que recibe la solicitud da de alta el proyecto, asignandole Responsable Técnico (en adelante
RT) segun su criterio. EI RT puede modificarse en cualquier momento, por eficiencia.

- Notifica al RT y a todos sus superiores.

- Una vez se ha asignado el proyecto a un RT, éste se encarga de elaborar un Informe de Viabilidad Técnica (en
adelante IVT), que posteriormente debe ser aprobado.

* Organizacion y preparacion: En esta fase se realiza una planificacion temporal del proyecto.

* Ejecucion: Cuando el proyecto arranca, una vez solicitado, asignado el equipo de trabajo, y aprobado,
comienza la realizacion de los trabajos necesarios para lograr el objetivo deseado. En esta fase del ciclo de vida del
proyecto se realizardn las tareas necesarias para lograr el producto final.

* Pruebas: Una vez realizado el proyecto, este es entregado por el RT y el RF lo valida finalmente, revisando
las funcionalidades. En este sentido, el nuevo desarrollo se deja en el entorno de desarrollo para que los usuarios
clave del area funcional y el personal del SIC realicen las pruebas de certificacion del nuevo cambio antes del pase
a produccion, las cuales no se encuentran documentadas.

De acuerdo a la informacién facilitada, la aplicacion ULPGes dispone de tres entornos fisicos claramente
diferenciados en el CPD principal (desarrollo, pruebas y produccion). En este sentido, las pruebas se realizan en el
entorno de pruebas.

» Pase a produccion: En el momento en que la necesidad del proyecto quede cubierta, el producto desarrollado
queda al alcance de los usuarios finales y se finaliza el proyecto. Para ello, una vez aceptado el cambio por parte del
Responsable Funcional mediante un correo electronico que envia al responsable de Tecnologia de la informacion
y la comunicacién (en adelante TIC), se realiza el pase a produccion por parte de cualquiera de las 10 personas del
departamento de desarrollo.

El pase a produccion se realiza en dos fases:

- Codigo aplicacion Cliente (lenguaje Delphi): se utiliza una herramienta desarrollada a medida por el SIC
denominada PEX100, la cual se encarga del control de versiones, de compilar el ejecutable para el pase a produccion
y del envio a un servidor FTP. De esta manera, cuando el usuario accede a la aplicacion ULPGes, se comprueba
que disponga de la tltima version existente en el FTP y, de no ser asi, se descarga la ultima version y se reemplaza
la antigua.

- Cédigo BBDD (lenguaje PL/SQL): se utiliza la herramienta Teamsource, la cual se encarga del control de
versiones y del pase al entorno de produccion.

En este punto, se ha identificado una inadecuada segregacion de funciones en el ciclo de vida de desarrollo dado
que los propios desarrolladores son los encargados de realizar las pruebas de certificacion de los nuevos cambios y
los pases a produccion de los mismos.

En este sentido, cabe destacar que lo anteriormente descrito se encuentra formalizado en sendos procedimientos.

Eficacia operativa.

Se han llevado a cabo las siguientes acciones para verificar la eficacia del ciclo de vida de desarrollo software:
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» Seleccionar dos muestras de desarrollos de software realizados a lo largo de 2012. Para la seleccion se ha
utilizado el inventario de proyectos mas relevantes a lo largo del ejercicio 2012. En concreto, se han seleccionado
los siguientes:

- Reduccion de la paga extra de diciembre.

- Modificacion del porcentaje de IRPF.

La seleccion de las muestras anteriores se ha realizado en base a que son los proyectos que mayor impacto
potencial presentan en el calculo de la nomina del ejercicio 2012.

* Analizar la documentacion generada durante el ciclo de vida de desarrollo, de acuerdo a lo indicado por parte
de la universidad.

Los resultados se presentan a continuacion, ordenados de acuerdo a las etapas definidas en cuanto a metodologia
de desarrollo software por la universidad:

* Solicitud y aprobacion: Se ha identificado que los dos proyectos de desarrollo incluidos en las muestras
seleccionadas han sido solicitados a través de la herramienta web de gestion de incidencias.

» Organizacion y preparacion: Se ha identificado que los dos proyectos de desarrollo incluidos en las muestras
disponen de los correspondientes documentos de planificacion y organizacion del proyecto.

* Ejecucion: Se ha identificado que los dos proyectos de desarrollo incluidos en las muestras disponen de los
documentos de trabajo necesarios para lograr los cambios deseados.

* Pruebas: No se ha identificado ninglin tipo de documentacion de los planes de prueba ni de la realizacion de las
pruebas de certificacion de ambos proyectos. Segun la informacion facilitada por la universidad, no se documentan
los planes de prueba previos al pase a produccion de los nuevos desarrollos, y la realizacion de las pruebas no queda
documentada.

» Pase a produccion: Se ha identificado que los dos proyectos de desarrollo incluidos en las muestras disponen
de las autorizaciones por parte de los responsables funcionales para la aprobacion de los pases a produccion.

En este sentido, cabe destacar que lo anteriormente descrito se encuentra recopilado en diversas evidencias
obtenidas.

En este sentido, se han identificado las siguientes oportunidades de mejora:

* Documentar los planes de prueba de los desarrollos de software relevantes asi como la realizacion de las
pruebas de certificacion del nuevo cambio.

* Definir una adecuada segregacion de funciones en el ciclo de vida de desarrollo software en la medida de
lo posible de acuerdo a los recursos disponibles en la Universidad, de manera que un mismo usuario no pueda
completar la totalidad del ciclo (desarrollo, pruebas y produccion).

4.3. Operaciones.

En este punto se han revisado los controles clave asociados a las contingencias tecnoldgicas, de manera que se
asegure la disponibilidad de los datos ante la ocurrencia de una contingencia.

Contingencia tecnologica.

Diserio e implementacion.

La estrategia de recuperacion de datos seguida por la ULPGC se estructura a dos niveles:

» Existencia de un CPD de respaldo.

La estrategia de contingencia tecnologica adoptada por la ULPGC se basa en la replicacion del CPD principal en
un CPD secundario. Los CPD se encuentran ubicados en el Instituto Confucio de la ULPGC (Edificio de La Granja)
y en el Campus Tafira (Edificio Ingenieria) ambos situados en la isla de Gran Canaria, separados una distancia de
5.000 metros y replicados de manera sincrona mediante la solucion Data Guard de Oracle.

La configuracion elegida se basa en la definicion de la méaquina ubicada en el Instituto Confucio (Edificio de La
Granja) como sistema principal, y la ubicada en el CPD del Campus de Tafira (Edificio Ingenieria) como maquina
de respaldo. En una situacion normal, la carga de trabajo se concentra inicamente en el CPD principal.

En caso de producirse una contingencia que obligue a prescindir del CPD principal, se actua realizando un
cambio de rol. Este cambio de rol permite que los usuarios, sin modificar la configuracion de sus equipos, puedan
reconectar con la aplicacion ULPGes a través del CPD secundario.

Una vez se haya recuperado la maquina principal y se hayan nivelado los datos desde la maquina de respaldo
hacia la maquina principal, se vuelve a cambiar el rol de ambas maquinas quedando el esquema tal y como estaba
antes de producirse la contingencia.

» Realizacion de copias de seguridad diarias.

La ULPGC dispone de un procedimiento de copias de seguridad documentado. En este sentido, las caracteristicas
principales de las copias de seguridad realizadas por la universidad del sistema ULPGes son las siguientes:

- Alcance: servidores de bases de datos de todos los modulos de la aplicacion ULPGes.

- Tipo de copia: completas.

- Frecuencia: Las copias se realizan con una periodicidad diaria. En concreto, se llevan a cabo de lunes a domingo,
por lo que contienen la informacion completa de toda la semana.
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- Herramienta: se utilizan dos soluciones de copias de seguridad:

RMAN: realizacion de copias a disco.

LEGATO: extraccion a cinta de las copias de seguridad.

- Periodo de conservacion de la informacion: Las copias de seguridad almacenadas en cinta se almacenan
como minimo durante cuatro semanas.

Adicionalmente, se conserva una copia de seguridad mensual de manera permanente.

- Almacenamiento: Las cintas con las copias de seguridad del fin de semana se almacenan en un armario
ignifugo situado en la facultad de Humanidades, situado a 3.000 metros del CPD principal. El armario se encuentra
cerrado con una llave custodiada por personal del SIC.

En este sentido, cabe destacar que lo anteriormente descrito se encuentra formalizado en sendos procedimientos.

Eficacia operativa.

De acuerdo a la informacién facilitada, con una periodicidad trimestral se realizan intercambios de roles entre
las bases de datos de produccién y desarrollo de la aplicacion ULPGes. En este sentido, cabe destacar que dichos
intercambios de rol se encuentran recogidos en un calendario de pruebas.

La ULPGC dispone de procedimientos formalizados y documentados para la realizacion del cambio de rol
entre las bases de datos. La existencia de este tipo de documentacion minimiza el riesgo de errores e independiza la
posibilidad de ejecutar el proceso de la disponibilidad del personal responsable del mismo.

En la actualidad no se dispone de un procedimiento de pruebas periddicas de recuperacion de la informacion
almacenada en las copias de seguridad. Las comprobaciones llevadas a cabo son:

* Recuperaciones puntuales para la restauracion de datos de usuarios.

» Recuperaciones para la actualizacion de los datos de los entornos de desarrollo.

» Verificacion diaria de la correcta realizacion de las copias de seguridad.

De esta forma, con el fin de elevar el nivel de seguridad sobre la capacidad de la ULPGC de recuperar la
informacion en caso de producirse una contingencia, se recomienda a la universidad abordar las siguientes acciones:

* Definir un procedimiento de pruebas periddicas de recuperacion de la informacion en el que se incluyan
cambios de rol planificados.

» Definir un procedimiento de pruebas periddicas de recuperacion de la informacion almacenada en las copias
de seguridad.

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones.

1. En general, los controles existentes tanto en los sistemas de informacién de la gestion de la ndmina de la
Universidad de Las Palmas de Gran Canaria, como en las aplicaciones informaticas aportan un nivel de confianza
satisfactorio, con respecto a la integridad de la informacion contable de los gastos del personal (capitulos 2, 3 y 4).

2. En lo relativo al analisis del ciclo de némina y pruebas de controles automaticos, se puede concluir (epigrafe
3.1y3.2):

a) Si bien en los procesos de gestion de la némina del personal de la Universidad de Las Palmas de Gran
Canaria, se llevan a acabo revisiones del calculo de la ndmina destinadas a la identificacion de posibles errores,
dicho procedimiento no se encuentran formalmente definidos, de forma que haya quedado establecido de manera
concreta el alcance de las verificaciones a realizar, las responsabilidades en cuanto a la ejecucion de estas
revisiones, la frecuencia con la que se llevaran a cabo cada una de las comprobaciones, etc.

b) Se ha identificado que el Departamento de Control Interno de la universidad no participa de manera activa
en el proceso de gestion de la ndmina, aun cuando su actuacidon permitiria aportar un nivel de confianza superior
con respecto a la integridad de la informacion contable correspondiente al gasto de personal. No obstante, hay
que destacar que el Consejo Social ha definido un nuevo Plan de Auditoria Interna de la Universidad de Las
Palmas de Gran Canaria para el periodo 2012-2015 con un conjunto de actuaciones del Departamento de Control
Interno que seran desarrolladas durante su periodo de vigencia, entre las que se encuentran las relacionadas con
la gestion de personal.

¢) Se ha identificado que no se encuentra formalizado un procedimiento para la identificacion y gestion de
reintegros que establezca las directrices concretas para su realizacion (responsabilidades de ejecucion, periodos
limite para la recuperacion de los importes, posibilidad de fraccionamiento de los pagos de las cantidades
abonadas incorrectamente, etc.).

3. Enrelacion con las pruebas de controles generales de IT, se puede concluir (epigrafe 4.1, 4.2 y 4.3):

a) Del analisis de la asignacion de privilegios implantada en las aplicaciones utilizadas por el personal de la
universidad para la gestion de la Relacion de Puestos de trabajo y la gestion de la ndmina se ha identificado un
conjunto de usuarios con privilegios para realizar modificaciones sobre la RPT y modificaciones de némina para
los que, a priori, no esta justificado por el desempefo de las funciones propias de los distintos usuarios.

b) Paralelamente, del analisis de la segregacion de funciones establecida para el proceso de gestion de la
némina, se ha detectado que un subconjunto de los usuarios con acceso a la aplicacion ULPGes dispone de los
privilegios necesarios para completar practicamente todo el proceso de gestion de la némina.
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¢) Adicionalmente, en cuanto a las opciones de trazabilidad que permite la aplicacion ULPGes, no se dispone
de trazas de auditoria en la aplicacion que permitan tener un historico de la totalidad de acciones realizadas por
los usuarios. Este hecho es fundamental para poder revisar con posterioridad las acciones realizadas por los
usuarios, de manera que se pueda detectar cualquier intento de fraude en el ciclo de gestion de la ndmina.

d) De la revision del procedimiento de gestion de cambios sobre las aplicaciones de gestion de personal de
la ULPGC (apartado 4.2 del informe), no se ha identificado un nivel adecuado de documentacion de los planes
de prueba ni de la realizacion de las pruebas de certificacion de los cambios, previos al pase a produccion de los
mismos.

e) Adicionalmente, se ha identificado una inadecuada segregacion de funciones en el ciclo de vida de
desarrollo dado que los propios desarrolladores son los encargados de realizar las pruebas de certificacion de los
nuevos cambios y los pases a produccion de los mismos.

f) También se ha identificado que el personal del SIC dispone de acceso como usuario a la aplicacion ULPGes
con permisos no necesarios para el desarrollo de sus funciones. En este sentido, se ha verificado que pueden
ejecutar transacciones criticas como la elaboracion del presupuesto, la modificacion de la RPT, la realizacion
de altas y bajas de empleados, el mantenimiento de plazas, el calculo de la némina, el pago de la néomina y la
contabilizacion de la misma, entre otras.

5.2. Recomendaciones.

Durante la realizacion del trabajo se ha identificado un conjunto de oportunidades de mejora que, si bien se
ha podido evidenciar que no se han traducido en errores materiales en las cuentas presentadas del ejercicio 2012,
la subsanacion de las mismas permitiria incrementar el nivel de control existente sobre el proceso de gestion de
némina del personal de la ULPGC, por lo que se recomienda:

1. Que el Departamento de Control Interno de la Universidad de Las Palmas de Gran Canaria, participe de
manera activa en el proceso de gestion de la ndmina del personal de la misma, lo cual permitiria reducir los riesgos
sobre la integridad de la informacién de esta naturaleza que se incorpora a los sistemas de la informacion de la
Universidad, lo que necesariamente supone, a su vez, dotar a este servicio de los recursos humanos necesarios para
llevarlo a cabo.

2. Elaborar manuales para los procedimientos de revision y control aplicados por las areas de gestion,
detallando, entre otros, el alcance de las verificaciones a realizar, las responsabilidades en cuanto a la ejecucion de
estas revisiones, la frecuencia con la que se llevaran a cabo cada una de las comprobaciones, etc.

3. Elaborar el manual de procedimiento de para la identificacion y gestion de reintegros que establezca las
directrices concretas para su realizacion (responsabilidades de ejecucion, periodos limite para la recuperacion de los
importes, posibilidad de fraccionamiento de los pagos de las cantidades abonadas incorrectamente, etc.).

4. Revisar la actual asignacion de privilegios a determinados usuarios de la aplicacion de gestion de personal
en los que se han identificado una asignacién de permisos a transacciones clave en el proceso de gestion de la
ndémina que, en algunos casos, supone un incumplimiento del principio de segregacion de funciones. El alcance de
la revision debera contemplar tanto los usuarios de la aplicacion como el personal del SIC que dispone de permisos
para acceder a la aplicacion ULPGes.

5. Activar opciones de trazabilidad en la aplicacion ULPGes, con el fin de disponer de informacion historica
de las transacciones clave realizadas por los usuarios de la aplicacion. Establecer un procedimiento de revision
periddica de dichos registros de ejecucion con el fin de identificar posibles errores en la asignacion de privilegios o
comportamientos anomalos en la aplicacion.

6. Formalizar la fase de pruebas de certificacion por parte de los usuarios como una etapa previa a la puesta en
produccién de cambios que se apliquen sobre la aplicacion ULPGes.

7. Implantar una adecuada segregacion de funciones en el procedimiento de control de cambios en las
aplicaciones, de manera que los pases a produccion no sean realizados por el personal de desarrollo de aplicaciones.

Santa Cruz de Tenerife, a 16 de diciembre de 2013.- EL PRESIDENTE, Rafacl Diaz Martinez.
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